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1. CARTA DE CONCLUSIONES

Doctora

NATALIA DE LA VEGA SINISTERRA
Gerente

Fondo de Vigilancia y Seguridad

La Contraloria de Bogota, con fundamento en los articulos 267 y 272 de la
Constitucion Politica y el Decreto 1421 de 1993, practico Auditoria Gubernamental
con enfoque integral Modalidad Especial al Fondo de Vigilancia y Seguridad-
Proyecto Sistema del Namero Unico de Seguridad y Emergencias para el Distrito
Capital, NUSE 123, a través de la evaluaciéon de los principios de economia,
eficiencia, eficacia, equidad y valoracion de los costos ambientales, con que
administro los recursos puestos a disposicion de la entidad y los resultados de la
gestion sobre las inversiones en dicho proyecto, por el periodo comprendido entre
las vigencias 2005 a junio de 2013. La comprobacion para establecer que el
desarrollo tecnoldgico, las operaciones financieras, administrativas y econémicas,
se realizaron conforme a las normas legales, estatutarias y de procedimientos
aplicables, la evaluacion al Sistema de Control Interno.

Es responsabilidad de la administracion el contenido de la informacion
suministrada y analizada por la Contraloria de Bogota. Esta responsabilidad
incluye: disefiar, implementar y mantener un sistema de control interno adecuado
para el cumplimiento de la mision institucional. La responsabilidad del ente de
control consiste en producir un informe integral que contenga el concepto sobre la
gestion adelantada por la administracion de la entidad.

Conforme a lo anterior, la evaluacion técnica que se llevé a cabo, permitid
establecer que el proyecto NUSE, creado mediante Decreto 503 del 30 de
diciembre de 2003, dentro del Plan Maestro de Equipamientos de Seguridad
Ciudadana, Defensa y Justicia, se ocuparia de recibir las llamadas de los
ciudadanos o de las entidades, solicitando ayuda en casos de emergencias de
cualquier tipo o reportando casos de policia y de despachar las unidades de los
organismos de emergencia y seguridad en forma coordinada, para dar una
respuesta eficiente y rapida. En este sentido, el proyecto estaria integrado por 8
subsistemas, sobre los cuales se establecié por parte de este ente de control, que
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solo funciona la telefonia, de manera deficiente y la recepcion de llamadas,
también de manera irregular; es decir que, los subsistemas de
radiocomunicaciones, los terminales moéviles de datos, el circuito cerrado de
television CCTV, el sistema de cOmputo par la recepcion de llamadas, la
Geolocalizacion de vehiculos AVL/GPS, las bases de datos compartidas y
georeferenciadas, no funcionan.

Bajo el entendido que el objeto que se perseguia con la creacion del NUSE 123,
consistia en la atencion y despacho oportuno de las diferentes llamadas recibidas,
por parte de los usuarios; es necesario sefalar que después de 6 afios de
operacién, no se ha cumplido con este fin perseguido con la contratacion de este
servicio, en virtud del Convenio 2357 de 2005. Es asi que, uno de los aspectos de
mayor importancia, era la identificacion de las llamadas, mediante la triangulacion
y ubicacion de los teléfonos moviles y/o fijos, desde donde se reportan los
incidentes, para que de esta manera y con esta tecnologia de punta, poder
maximizar y priorizar la atencion a las victimas; sin embargo, esto no se ha
logrado, prueba de ello, es el caso ocurrido en el Parque Nacional, Rosa Elvira
Cely, la Contraloria logré establecer que los sistemas de localizacion y despacho
de los recursos, no funcionaron, esto es, los AVL (localizacion Automatica de
vehiculos), los TDM (Terminales moéviles de datos), el GIS (Sistema de
Informacion Geografica) y los GPS (sistema de posicionamiento Global).

En este mismo orden, también se establecio que la estructura fisica dispuesta
para la operacion de la Sala Unificada de Recepcion, SUR, no es adecuada, como
guiera que no posee sistema de seguridad para albergar a 180 operadores; el
mobiliario esta deteriorado, no es el adecuado para la eficiente prestacion de
servicio; ademas, el hardware y el software, es obsoleto y desactualizado y en el
caso del Procad, no es multiagencia, con el agravante que se trata de un software
para las necesidades del Reino Unido y no es homologable a la georreferenciacion
e ingreso de nomenclatura de la ciudad de Bogota D.C.

El informe contiene aspectos técnicos, financieros y legales que una vez
detectados como deficiencias por el equipo de auditoria, fueron corregidos (o
seran corregidos) por la administracién, lo cual contribuye al mejoramiento
continuo de la organizacion y por consiguiente en la eficiente y efectiva produccion
y/o prestacion de bienes y/o servicios en beneficio de la ciudadania, fin Gltimo del
control.

La evaluacion se llevé a cabo de acuerdo con las normas de Auditoria
Gubernamental Colombianas compatibles con las de General Aceptacion, asi
como con las politicas y los procedimientos de auditoria establecidos por la

5

www. contraloriabogota. gov.co
Cra. 32A No. 26A - 10
PBX 3358888



)
CONTRALORIA

DE BOGOTA, D.C.

“Por un control fiscal efectivo y transparente” |

Contraloria de Bogot4; por lo tanto, requirio, acorde con ellas, de planeacion y
ejecucion del trabajo de manera que el examen proporcione una base razonable
para fundamentar los conceptos y la opinion expresada en el informe integral. El
control incluy6 el examen, sobre la base de pruebas selectivas, de las evidencias y
documentos que soportan la gestion de la entidad.

Los hallazgos se dieron a conocer a la entidad, las respuestas de la administracion
fueron analizadas y se incorporaron en el informe, las que fueron debidamente
soportadas.

Concepto sobre Gestion y Resultados

Como se ha indicado, es evidente el incumplimiento de obligaciones por parte del
operador del NUSE 123, en virtud del Convenio 2357 de 2005, es asi como, en
relacion a la parte técnica, se determing la falta de funcionamiento de 6 de los 8
subsistemas previstos para la funcionalidad, pese a llevar 6 afios en operacion.

Desde el punto de vista técnico, de acuerdo a las evaluaciones realizadas por este
ente de control las cuales constan en actas de visita de caracter fiscal y registros
fotogréaficos, en el proyecto NUSE -123, lo Unico que funciona es la recepcion y
despacho de llamadas, como quiera que los demas subsistemas estan fuera de
servicio, dadas las falencias e incumplimientos de las obligaciones y servicios,
puesto que que tampoco posee personal calificado en atencion a victimas o al
ciudadano del comun, los recursos tecnolégicos de control a los vehiculos estan
desactualizados y fuera de servicio en mas del 80% vy los sistemas de
comunicacion y transmision de la informacion, son inestables, tal como se pudo
evidenciar con la caida del mes de Marzo de 2013.

El software ProCAD no es Multiagencia, con el agravante que esta desactualizado
y es inoperante en todas sus herramientas de gestion, no poseen bases de datos
actualizadas de la georreferenciacion de la ciudad de Bogota y carecen de
Posicionamiento Global GPS o geoestacionario coordenadas espaciales, BTS.

El Convenio 2357 de 2005 no presenta ningun valor, pero de acuerdo a la
naturaleza del mismo, se pacté que para su ejecucién se realizaria de acuerdo con
Anexos Financieros, Acuerdos de Pagos, Adiciones y Modificaciones de los
Anexos financieros.
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Consolidacion de Hallazgos

En desarrollo de la presente auditoria tal como se detalla en el Anexo 3 se
establecieron 10 Observaciones Administrativas, de las cuales, tres (3) de ellas
tienen alcance fiscal en cuantia de $47.885.4 millones, que se trasladaran a la
Direccion de Responsabilidad Fiscal, seis (6) tienen alcance disciplinario, las
cuales se trasladaran a la Personeria Distrital.

Plan de Mejoramiento

A fin de lograr que la labor de auditoria conduzca a que se emprendan acciones
de mejoramiento de la gestiébn puablica, la entidad debe disefiar un Plan de
Mejoramiento que permita solucionar las deficiencias puntualizadas, en el menor
tiempo posible. Este documento debe ser remitido a la Contraloria de Bogoté, a
través del SIVICOF dentro de los cinco (5) dias habiles siguientes al recibo del
presente informe.

El Plan de Mejoramiento debe detallar las acciones que se tomaran respecto de
cada uno de los hallazgos identificados, cronograma en que implementaran los
correctivos, responsables de efectuarlos y del seguimiento a su ejecucion,
garantizando que busque eliminar la causa del hallazgo, que sea realizable,
medible, contribuya a su objeto misional, propicie el buen uso de recursos
publicos, el mejoramiento de la gestion institucional y atienda los principios de la
gestion fiscal.

Bogot4, Agosto de 2013

PATRICIA BENITEZ PENALOZA
Director Sector Gobierno
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2. RESULTADOS DE LA AUDITORIA

ANTECEDENTES DEL CONVENIO 2357 DE 2005

El Acuerdo 232 de 2006, establece el Sistema Integrado de Seguridad y
Emergencias NUSE 123 del Distrito Capital como un instrumento de cooperacion,
planeacion y articulacion de los sistemas de prevencion y atencion de seguridad y
emergencias.

Tiene como objeto garantizar una respuesta eficiente y rapida de las entidades
que se encuentran incluidas en el sistema para la prevencion, atencion y
despacho de cada uno de los eventos de emergencias y seguridad que se
susciten en el Distrito Capital

Mediante el Decreto 503 del 30 de diciembre de 2003, concordante con el Decreto
451 de 2005, se adopta el Plan Maestro de Equipamientos de Seguridad
Ciudadana, Defensa y Justicia para Bogota D.C y en el articulo 59 se crea el
sistema Integrado de Seguridad y Emergencias Numero Unico 123, el cual “se
ocupara de recibir las llamadas de los ciudadanos o de las entidades solicitando ayuda en
casos de emergencias de cualquier tipo o reportando casos de policia, y de despachar las
unidades de los organismos de emergencia y seguridad en forma coordinada, para dar
una respuesta eficiente y rapida para cada uno de los escenarios de emergencias y
seguridad”. En el articulo 60 establece que estard integrado por los siguientes
subsistemas:

* Telefonia - recepcion de llamadas

* Radiocomunicaciones

e Terminales moviles de datos

» Circuito cerrado de television CCTV

» Sistema de computo para la recepcion de llamadas y despacho
* Geo-localizacion de vehiculos AVL/GPS

* Bases de datos compartidas y geo-referenciadas.

Segun el articulo 99, establece que la gestion y la administracion del NUSE-123,
estardn a cargo de un Coordinador General, que seré designado por el Secretario
de Gobierno Distrital. El paragrafo primero del articulo 10- PREVISIONES
PRESUPUESTALES: establece que: “El Fondo de Vigilancia y Seguridad de Bogota
-FVS-, destinara los recursos que demande el NUSE 123, para su efectivo y continuo
funcionamiento, manteniendo sus propias competencias. Igualmente, mientras se designa
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el Coordinador General del NUSE 123, a que se refiere el articulo 9° y se pone en marcha
el Sistema NUSE, la coordinacion del Proyecto corresponde al Fondo de Vigilancia y
Seguridad”.

Conforme a lo anterior, mediante el proyecto 383 el Fondo de Vigilancia y
Seguridad, FVS, maneja los recursos del Proyecto NUSE que se desarrolla a
través del convenio 2357 de 2005, firmado entre el FVS y la Empresa de
Telecomunicaciones de Bogota, ETB; como herramienta para prestar de manera
efectiva el servicio publico de recepcion, atencion, comunicacion, despacho y
gestion de llamadas para la accion integral, agil y oportuna en materia de
seguridad y atencién de emergencias de origen natural o humano en el Distrito
Capital.

Es asi como la ETB, como operador en virtud del convenio 2357, se comprometio
a efectuar la operacién tecnoldgica de manera continua, segura y eficiente;
disponiendo de la infraestructura humana de manera directa o indirecta de
personal suficiente y capacitado en las areas que requiera para el continuo y
correcto funcionamiento del NUSE-123; de infraestructura fisica y técnica que
cumpla con las especificaciones previstas; disponer de moderna tecnologia y
efectuar las actualizaciones a que haya lugar y que se presenten en el mercado;
asegurar directa o indirectamente la continua disposicion de la plataforma, bienes
y equipos (hardware) programas (software), necesarios para el 6ptimo e
ininterrumpido funcionamiento del NUSE-123; igualmente, a efectuar los controles
de calidad y llevar los registros estadisticos, reportara y suministraré los resultados
correspondientes a la coordinacion del Sistema, formulara al coordinador del
sistema recomendaciones de orden técnico que considere necesarias para facilitar
0 maximizar la operacion del sistema.

Por su parte el FVS, es el responsable de la gestidon y destinacion de los recursos
gue demande el citado proyecto, por lo que tiene obligacion de realizar actividades
de supervision, inspeccion y control.

La estructura organizacional del NUSE se encuentra ocupada por servidores
publicos de la Secretaria Distrital del Gobierno, del FVS, la Policia Metropolitana
de Bogota, y el Fondo de Prevencion y Atencién de Emergencias.

El NUSE 123, es el sistema integrado que se ocupa de recibir llamadas de los
ciudadanos o de las entidades solicitando ayuda en casos de cualquier tipo de
emergencias y reportar los incidentes a las agencias de Centro Administrativo de
Despacho —C.A.D., Centro Regular de Urgencias-C.R.U.E, Bomberos, Movilidad y
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F.O.P.A.E., para despachar oportunamente las unidades de los organismos de
emergencia y seguridad en forma coordinada.

Al sistema ingresaran las solicitudes de atencion de la comunidad a través de un
namero unico de seguridad y emergencias NUSE-123, el cual debera asignar las
llamadas automéaticamente usando técnicas de ACD (Distribucion Automatica de
Llamadas), a los operadores recepcionistas encargados de atender los eventos o
incidentes reportados por la comunidad.

Este sistema en la etapa de recepcién, suministrard informaciones
complementarias al recepcionista dentro del formato llamado “apertura de casos”,
una vez abiertos y procesados los eventos, éstos se trasladaran a la agencia o
entidad especializada de despacho correspondiente, desde el cual se les dara
trAmite. En el proceso de despacho el software también debera intervenir
automéaticamente aportando al despachador las diferentes bases de datos,
formatos y ayudas necesarias para la optimizacion del tiempo y calidad del
servicio a prestar. Este subsistema se encarga de atender al usuario, identificarlo y
precisar el nimero telefonico de donde se realiza la llamada y esta informacion se
almacena de inmediato conformandose de entrada una completa base de datos.

El Sistema debe permitir al receptor seleccionar el tipo de incidente, los cuales
seran definidos y codificados con el personal de las diferentes agencias. Una vez
recibida la llamada e identificado el tipo de caso, el sistema debe desplegar un
conjunto de preguntas sugeridas, las cuales podran ser editables por el
administrador del sistema, que seran relacionadas con el tipo de evento. Las
preguntas adicionales pueden ser completadas posteriormente. Una vez enviado
un evento al o los despachadores, el recepcionista de llamada puede seguir
agregando mas informacion al caso, ya sea por la solicitud actual o por otra que
esta reportando el mismo caso.

2.1. SEGUIMIENTO AL PLAN DE MEJORAMIENTO.

El FVS suscribié con éste Organismo de Control, el Plan de Mejoramiento en
donde se encuentra el hallazgo administrativo con incidencia disciplinaria 2.2.5.9
con fecha de terminacién 30 de agosto de 2013, que consistid en: “Realizar los
pagos a los que haya lugar, previa amortizacion faltante del anticipo dentro del proceso de
liquidacion”.

De acuerdo al seguimiento en el Plan de Mejoramiento presentado a través del
SIVICOF, con fecha de corte 30 de junio de 2013, se observa que la Subgerencia
Técnica realizé un informe financiero que fue remitido a la Oficina Administrativa y
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Financiera del FVS, con el cual se pretende validar los valores a pagar en la
liquidacion parcial al 31 de enero de 2013.

Posteriormente, se solicité el avance de esta accion y el FVS manifiesta a través
del oficio remitido por la Subgerencia Técnica a la Administrativa, entre otros
aspectos: “...validar y aprobar el cuadro de andlisis financiero realizado por la
supervisiéon del convenio interadministrativo 2357 de 2005 ya que este se encuentra en
proceso de liguidacién...”. Es de anotar, que la fecha establecida en el plan de
mejoramiento, culmina el 30 de agosto de 2013, a partir del cual se hara
seguimiento de las acciones correctivas planteadas en dicho plan.

2.2 EVALUACION DEL SISTEMA DE CONTROL INTERNO DEL PROYECTO
NUSE

La evaluacion de este componente se orientd a conceptuar respecto de la
ejecucion del Convenio 2357 de 2005, suscrito entre el FVS, la ETB, y la
operatividad del sistema NUSE, con los siguientes resultados:

2.2.1 Hallazgo Administrativo con presunta incidencia disciplinaria

Este organismo de control solicité la ejecucion detallada por rubro presupuestal del
proyecto 383 NUMERO UNICO DE SEGURIDAD Y EMERGENCIA — NUSE, del
FVS, de los afios 2005 y 2006 entre otros aspectos, sin embargo, mediante oficio
20133EE2235 del 13 de junio de 2013, manifiesta que no se encuentran registros
de esta informacion.

Lo anterior evidencia, si bien es cierto, existieron recursos que fueron
comprometidos durante dichas vigencias, este Organismo de Control no encuentra
claro, porque la entidad manifiesta que “no se encuentran registros e informacién
solicitada de los afios 2005 y 2006 y en consecuencia, no exista informacion del
detalle de dichos recursos, lo que deja entredicho el control y vigilancia a la
ejecucion de éstos.

No obstante lo anterior y a través de las ejecuciones presupuestales obtenidas de
la pagina WEB de la Secretaria Distrital de Hacienda del proyecto 383 del FVS,
para la vigencia 2005, registrd un presupuesto definitivo de $4.000.0 millones, los
cuales se comprometieron en su totalidad y para la vigencia 2006, reporté un
presupuesto definitivo de $7.852.5 millones, habiéndose comprometido $7.836.5
millones.
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Mediante oficio con radicado FVS2013ER9959, se solicitd la desagregacion
detallada que incluyera el costo mensual de todos los servicios que el FVS ha
pagado por concepto de operaciéon administrativa al Convenio 2357 de 2005,
desde el inicio de ejecucion hasta el 31 de julio de 2013, solamente se reporta
informacion del segundo semestre del afio 2013.

Segun oficio con radicado 2013-551-018290-2 del 26-06-2013, se solicitd entre
otros aspectos, “informar como opera en la actualidad y mediante que sistema software
y hardware, se garantiza el correcto funcionamiento de: AVL, TDM, configuracién contra
desastres, comunicaciones y seguridad informatica en el NUSE”, aspectos que no
fueron objeto de respuesta.

Se incumplié con la Ley 87/93, articulo 2 numeral e: “Asegurar la oportunidad y
confiabilidad de la informacién y de sus registros”, articulo 34 de la Ley 734 de 2002.

La falta de control y seguimiento de la memoria institucional relacionada con las
bases de datos de presupuesto de vigencias anteriores, genera riesgos en la
calidad de la informacién que maneja el FVS.

Andlisis de la respuesta

Revisados los documentos soporte aportados con la respuesta, no corresponden a
lo formulado en la observacion, esto es vigencias 2005 y 2006.

Respecto lo manifestado por la entidad: “Se dio respuesta mediante radicado
20135510173731, donde en las paginas 4 a 11 del anexo, se incluyé la informacién
requerida. Es imperativo recordar que los citados radicados pertenecen a la Secretaria de
Gobierno, ente al cual se le hizo la solicitud y responsable de la respuesta. El FVS
colaboré en la respuesta, seglin se presento requerimiento”, es pertinente indicar que:
en la informacidn enviada se omitio parte de las preguntas, basandose en el hecho
de que la informacion solicitada era de carécter reservado por pertenecer a un
tercero, por lo tanto es responsabilidad del FVS, como supervisor del contrato la
entrega de dicha informacion.

Es pertinente aclarar que la informacion detallada de los valores para el primer
semestre del afio 2013, referente a la operacion tecnolégica del PROYECTO 1-2-
3, a manera de informacion nunca se solicitd, se envido la solicitud de
desagregacion solicitada por la Contraloria de Bogota, lo anterior nos permitié
clarificar y encontrar los valores de la operacion tecnolégica no solamente del
primer semestre del afio 2013, si no también de manera retroactiva de los afios
anteriores.
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Por lo anterior, se ratifica el presente hallazgo administrativo, con incidencia
disciplinaria, el cual sera trasladado a la Personeria Distrital. Asi mismo, hara
parte del plan de mejoramiento a suscribirse por parte de la entidad.

2.2.2 Hallazgo Administrativo

La cuenta de cobro 3001 del 09 de marzo de 2007, soporte de la orden de pago
No. 4695 del 11/05/2007, refleja el valor de $677.176.321, donde la ETB factura
este valor como Servicios, cuando éste corresponde es a un anticipo, el cual fue
autorizado en la Adicion 1 al Anexo Financiero 2.

Se incumplié con la Ley 87/93 articulo 2 numeral e) “Asegurar la oportunidad y
confiabilidad de la informacién y de sus registros”

Los conceptos deben ser claros y precisos de los documentos y cuentas de cobro
enviadas por la ETB y son basicos para el control efectivo de anticipos y los
pagos, que hace parte del convenio.

La falta de un adecuado control por parte del supervisor y del interventor del
convenio, de la documentacién soporte, puede generar riesgos en la calidad de la
informacion.

Andlisis de la respuesta

La entidad admite la observacion. Por lo anterior, se ratifica el presente hallazgo
administrativo, el que debe ser incluido en el plan de mejoramiento que formule la
entidad.

2.2.3 Hallazgo administrativo

La Adicidon No. 1 al Anexo Financiero 2 del 24 de octubre de 2006, establece en la
clausula primera, lo siguiente: “Adicionar _al valor de la Operacién Tecnolégica previsto
en la CLAUSULA PRIMERA del Anexo Financiero No. 2 suscrito entre las partes el 23
de octubre de 2006 el cual hace parte del convenio No. 2357 de 2005 la suma de
SEISCIENTOS SETENTA Y SIETE MILLONES CIENTO SETENTA Y SEIS UN MIL
TRESCIENTOS VEINTIUN PESOS MONEDA CORRIENTE [$677.176.321], méas IVA”.
(Resaltado fuera de texto)

Revisada la clausula primera del anexo 2, esta se refiere a que el valor de la
operacién tecnoldgica se estima en la suma de $601.6 millones, luego lo
contemplado en la adicién no es cierto, porque se esta modificando es el valor de
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la operacién tecnolégica que quedd contemplada en la clausula primera de dicha
Adicién, quedando un valor de $612.527.966 mas IVA; de otro lado, el valor que
cita el documento “Adicién No. 1", de $677.176.321, se refiere a la ampliacion del
anticipo que quedo contemplada en el mismo documento en su clausula segunda.

Luego, lo establecido en la clausula primera de la Adicibn No. 1, quedod
erroneamente sefialado, porque la cifra de $677.176.321, corresponde a la
ampliacion del anticipo de que trata la clausula segunda y el valor de la operacién
tecnoldgica segun el Anexo Financiero 2, es de $601.241.694 y en el documento
suscrito como Adicion No. 1, se debid incluir la modificacién que contenga el
nuevo valor de la operacion tecnoldgica por $612.527.966 mas IVA, de que trata la
Adicién en la clausula primera.

Se transgrede los numerales €) y g) del articulo 2 de la Ley 87 de 1993.

El documento denominado “Adicidbn No. 1 Anexo Financiero 2”, no es consistente
en la estructura y contenido, por cuanto se adiciona un valor que corresponde a la
ampliacion del anticipo y lo que en segunda instancia se esta modificando es el
valor de la operacion tecnologica, por lo tanto, el contenido de dicho documento,
conduce a errores en la aplicacion del mismo.

Andlisis de la respuesta

No se acepta la respuesta de la entidad y ratifica lo observado por este organismo
de control, en razén a que se continda con el error al sefialar en el numeral 5: “El
cuestionado documento adicioné al valor de la operacién en la suma de $677.176.321
mas IVA”, si se tiene en cuenta, este valor no es adicion al valor de la operacion
tecnoldgica, sino una modificacién al pasar de $612.527.966 a $677.177.321.

Por lo anterior, se ratifica el presente hallazgo administrativo, el cual debera ser
incluido en el plan de mejoramiento que suscriba la entidad.

2.3 EVALUACION TECNICA DEL CONVENIO 2357 DE 2005

De conformidad con la clausula tercera del convenio 2357 de 2005, la solucion
tecnologica estaria conformada por los siguientes submodulos relacionados e
integrados entre si.
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CUADRO No. 1
SUBMODULOS DEL SISTEMA NUSE LINEA 123

MODULOS DE LOS SUBSISTEMAS

Servidores Principales
Base de Datos
Sistema de Replicacién (Incluye. Hardware. Software y licenciamiento)
Sistema de Seguridad Informatica (Incluye Firewall. Avas, IPS y licenciamiento )
Sistema de gestion (Incluye. Hardware. Software y licenciamiento)
Equipo por Cliente (Incluye PC’s Monitores (2) diademas, etc.
Sistema de Continuidad del Negocio (Incluye, Hardware, Software y Licenciamiento para cada uno
de los subsistemas (items) mencionados anteriormente los cuales estaran alojados en el CAD de
la policia, de igual forma se incluye un plan detallado para Desastre recovery
15 Sistema de informacién para recepcién de eventos para sistemas de seguridad y emergencia
15.1 | Sistema de informacién para despacho de eventos para sistemas de seguridad y emergencia
15.2 | Sistema de Informacion Geogréfico —-GIS
16 Sistema de AVL- Localizacion —Automatica de Vehiculos
17 Sistema de TMD- Terminales Méviles de Datos
18 Sala de Crisis
19 Sistema de informacién y Estadistica Especifico para Nimeros de Seguridad y Emergencia
Fuente: Convenio 2357 de 2005

= P
R|B|o|m|o|w|n|E

En el mismo sentido, la clausula tercera del anexo técnico 1 del convenio, se
incluian servidores principales, asi como sistema de réplica, seguridad informética
y de gestion.

Como se observa en el cuadro 1, el Sistema de Continuidad del Negocio Incluye,
Hardware, Software y Licenciamiento para cada uno de los subsistemas
mencionados anteriormente, los cuales estaran alojados en el Centro de Atencion
de Despacho, CAD, de la Policia Nacional, de igual forma, incluye un plan
detallado para Desastre recovery (contingencias contra desastres).

Del analisis de este componente, se establecieron las siguientes observaciones:
2.3.1 Hallazgo administrativo con presunta incidencia disciplinaria

De acuerdo con la clausula cuarta del convenio, el subsistema de telefonia, IVR y
grabacion- la solucion de telefonia incluye un servidor de telefonia IP, con todos
los elementos adicionales de Centro de Contacto y conforme a la clausula
vigésima, los acuerdos de niveles de servicio denominados (ANS), debian tener
una disponibilidad del Servicio del 99.99%.

No obstante lo anterior, el 20 de marzo de 2013, el sistema NUSE 1-2-3, presento
una caida total, por espacio de 1 hora y 15 minutos, afectando la totalidad de los
siguientes componentes esenciales:
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Sistema de telefonia IP.

Sistema de telefonia de respaldo.
Servidores de almacenamiento.
Servidores de Backup.

Servidores de replica, espejo.

Sistemas de Contingencia Bachué y CAD.

De acuerdo a diligencia administrativa de caracter fiscal, del 8 de julio de 2013,
con el Coordinador del Proyecto Nuse 1-2-3, quien se desempefiaba en el cargo,
para la fecha de la caida del sistema, hay estadisticas que dan cuenta que con el
incidente se dejaron de atender un promedio de 3.000 llamadas, de las cuales
(18%) tenian incidencia real, es decir, un total de 540 llamadas, con un porcentaje
de casos de alto impacto en lesiones, Hurtos, atencién vital en personas,
equivalentes a un 2%.

Segun acta de caracter fiscal del mes de junio de 2013, realizada al Coordinador
del NUSE, la responsabilidad esta planteada por el ingreso sin autorizacion de
nuevas maquinas en el CAD de la Policia, pero la responsabilidad de que los
planes de contingencia funcionaran, es de la ETB. El ingeniero responsable de
soportar la contingencia en la sala S.U.R, no supo resolver la situacion, dado que
no tenia la idoneidad para hacerlo.

Esto no solamente se ha reflejado en el Aflo 2013, se puede evidenciar en los
reportes de REDCOM (Interventoria) en los dias 1, 2, 3, 6, 13,14 y 27 del mes de
agosto del afio 2011, donde certifican que “son las de mayor contribucién durante el
periodo, relacionadas con las fallas de los subsistemas de Grabacién, Telefonia, Clientes
PC, Recepcion y despacho”.

Segun REDCOM vy el informe, los incidentes relacionados con el subsistema de
telefonia, son mayoria producto de la falla identificada como “interfaz de Softphone
en negro”, estos se consideran de tipo técnico.

Con lo anterior, es evidente que estas fallas han sido una constante en el
desarrollo y funcionamiento de proyecto NUSE y es preciso concluir que el
operador, no tenia planes de contingencia para los servidores, ni los primarios,
secundarios o de respaldo, dado el tiempo de deteccion fue excesivamente lento y
tardio, con consecuencias importantes, tal como se puede colegir de las
estadisticas entregadas, entre las que se cuentan, 13 posibles victimas.

Lo anterior, no cumple ni garantiza la efectividad de la operacion, la cual debe ser
del 99.99%. No se aplico plan de contingencia ni de respaldo técnico.
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Lo anterior transgrede lo contemplado en las clausulas cuarta y vigésima del
convenio, numerales 1, 2, 10, 12, 15, 25 de la Ley 734 de 2002.

La situacion se presenta por omision de la ETB, al no hacer efectivo los planes de
contingencia del buen servicio con consecuencias negativas para la ciudadania.

Andlisis de la respuesta

La entidad manifiesta: “...La medicién de ANS y el célculo de disponibilidad de la
operacion tecnolégica se definen por la afectacién del servicio de uno o mas clientes por
cada uno de los subsistemas.... Esto se traduce en que el maximo tiempo en el cual el
sistema puede estar sin disponibilidad asciende a cuatro horas y cuatro minutos al mes.
La falla ocurrida el 20 de marzo en el subsistema de telefonia, como se dice en el
informe, no supera este tiempo. Lo anterior se detalla en el informe de la falla presentado
por la Interventoria con radicado 2013ER5893 del 14 de mayo de 2013".

De acuerdo a los anexos técnicos, se habla y exige una efectividad del 99.99% o
continuidad de la operacion, al pretender el FVS, interpretar que tienen derecho a
4 horas por mes sin disponibilidad, estas cuatro horas afectarian el 99.99% de
efectividad de la operacién; también irian en contra via de la continuidad de la
operacion, esto se evidencio en la caida del 20 de marzo del 2013, por espacio de
1 hora 17 minutos.

Basado en las estadisticas que maneja el NUSE, la caida del 20 de marzo no solo
afecto el sistema de telefonia, también la comunicacion por red, los servidores, la
recepcion y despacho de las llamadas entre otros, situacion evidenciada por este
organismo de control en las diferentes actas realizadas a la Coordinacion del
NUSE, como también al CAD de la Policia en el mes de junio de 2013, generando
13 casos de alto impacto a la vida humana.

Segun lo informado a este ente de control, el procedimiento de contingencia se
baso en la desconexion fisica y manual al azar de los posibles puertos en falla,
esta claro que no existi6 un protocolo de contingencia efectivo, se evidencia
improvisacion por parte de quienes estaban encargados de restablecer el sistema
a fin de poder encontrar la solucion a la caida, que posteriormente fue atribuida al
CAD de la Policia.

Las fallas del “Softphone en negro”, han sido una constante, esto se evidencia en
los informes entregados por la Interventoria en el afio 2011.

Los ANS son una metodologia sesgada de liquidacion econémica, mas no son
aplicables a la realidad técnica, de funcionamiento y operacién tecnoldgica, se
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debe tener en cuenta que dicha operacidn, sera continua e ininterrumpida como
se contempla en los anexos técnicos del convenio 2357 de 2005.

Contrario a la conclusion a la que llega el FVS, las fallas si estan relacionadas,
situacion evidenciada en la informacidén suministrada por cada uno de las agencias
de despacho en las diferentes actas de visita de caracter fiscal; pretender
desconocer que el NUSE es un sistema encadenado, que depende de manera
directa de cada uno de sus subsistemas para sSu correcto y continuo
funcionamiento, con un porcentaje no inferior al 99.99 %, seria imposible que el
NUSE operara de manera continua y correcta.

Por lo anterior se ratifica el presente hallazgo administrativo con presunta
incidencia disciplinaria el cual sera trasladado a la Personeria Distrital.

2.3.2 Hallazgo administrativo con incidencia fiscal y presunta incidencia
disciplinaria

De acuerdo a la vista Técnica realizada a la sala S.U.R del proyecto NUSE, se
observd y encontré que tanto la estructura fisica como la adecuacion o logistica no
son adecuadas para realizar la operacion de recepcion y despacho de llamadas a
las diferentes agencias. También se evidencié que la infraestructura tecnoldgica
en Hardware y software, no cumplen con estandares internacionales en ahorro y
consumo de energia; al igual que el software, no es el mas eficiente y adecuado,
causando lentitud en la recepcion y despacho de los incidentes reportados por los
usuarios.

Sumado a lo anterior la sala S.U.R, no cumple con los minimos estandares de
seguridad y acceso, como tampoco los sistemas de control y extincion de
incendios son adecuados, situacion que se refleja, asi:

Respuesta del FVS “Es importante aclarar que en vista que la operacion del sistema
responde al convenio 2357 de 2005, no es posible solicitar “estandares internacionales en
ahorro y consumo de energia...” que no estén incluidas en él.”

Andlisis de la respuesta

Los argumentos no fueron de recibo, por cuanto el operador tecnolégico se
comprometi® a mantener actualizado el software y hardware con tecnologia
vigente a la fecha de inicio, desarrollo y continuidad del PROYECTO NUSE 123,
por lo anterior es responsabilidad de la supervision del contrato, en este caso el
FVS, exigir el cumplimiento del contrato para la operacién tecnoldgica, basado en
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la actualizacion tecnoldgica a la fecha afio 2013, la cual incluye de manera
implicita normas técnicas ambientales internacionales, como también estandares
en ahorro y consumo de energia, algo que no cumple en la actualidad el
PROYECTO NUSE.

Caso 1: Estructura o edificacion inadecuada sin se  guridad industrial

Pese a que el convenio contemplé como obligacion de la ETB, en calidad de
operador, mejoras a la estructura y se destiné un rubro para adecuaciones, de la
sala S.U.R, la cual no posee un sistema de deteccidén de incendio, monéxido de
gas carbdnico y de humo, no se cuenta con un sistema o red de extincién de
incendio, con el que se pueda contrarrestar adecuadamente alguna contingencia,
maxime si se tiene en cuenta que se trata de un area superior de 300 metros, de
tal forma que para las emergencias, s6lo poseen unos extintores mal ubicados.

IMAGEN 2

2013/04¥27 11:19

Fuente Instalaciones del NUSE Junio de 2013

Fuente nstalaciones del NUSE Junio de 2013
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Tampoco existe una adecuada contingencia en caso de terremotos, sismos,
asonadas, actos terroristas y delincuenciales y carecen de ventilacion, es decir, no
hay aire acondicionado general.

Respuesta del FVS “Aclaracién Caso 1, Edificacion y Seguridad Industrial:”

“El Operador tecnolégico ha implementado las adecuaciones de reforzamiento estructural
antisismico de la infraestructura contratada, se adjunta acta de entrega del reforzamiento.
El convenio contempla red contraincendios la cual se encuentra ubicada en el primer piso
de la sede Bachué y dos aires acondicionados instalados en la sala S.U.R a los cuales se
les ha realizado mantenimiento (SC273 y SC307), los demas puntos enunciados por el
ente supervisor no estan incluidos en el convenio 2357 de 2007.”

Andlisis de la respuesta

No se admiten las afirmaciones de la entidad, cuando sefiala que las
adecuaciones de reforzamiento estructural antisismico de la infraestructura, no
garantiza ni remplaza las normas de seguridad industrial, este ente de control
evidencio y registré6 de manera fotografica, la mala disposicion de los sistemas
contra incendio y la falta absoluta de los sistemas de deteccion de humo y gas en
la sala S.U.R, como también verific6 que no posee el mas minimo control de
seguridad para el acceso a la sala S.U.R y los aires acondicionados no cumplen
con normas técnicas de ubicacion y disposicion .

Caso 2: sistema de cableado estructurado

IMAGEN No. 3

DAT 05162

\

Fuente Instalacione del NUSE Junio de 2013
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Fuente Instalaciones del NUSE Junio de 2013

Estas imagenes demuestran, lo inadecuado e inoperante del sistema de cableado
estructurado y de red, lo cual afecta el buen y correcto funcionamiento de la red de
datos, de trasmisién de datos y de energia para los diferentes componentes del
Nuse 123 (redes, telefonia IP datos, comunicacién).

Respuesta del FVS “Aclaracion Caso 2, Cableado Est  ructurado:”

“El Operador tecnolégico ha realizado mantenimiento preventivos y correctivos sobre el
cableado de la sala S.U.R. como se evidencia en las solicitudes de cambio_341 y 376
entre otras.”

Andlisis de la respuesta

Este ente de control pudo evidenciar y documentar, como se observa en la imagen
3, que el sistema de cableado estructurado (energia, datos y voz) estan a la vista
en muchos puestos de trabajo y no hay vestigio de mantenimientos preventivos ni
correctivos, como se ilustra de manera grafica del cual se dejé constancia en las
diferentes actas de caracter fiscal realizadas a la Gerencia de la ETB y la
Interventoria.
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Caso 3: Equipos obsoletos, no aptos para el adecuad 0 servicio

- IMAGEN No. 4

Fuente Instalaciones del NUSE Junio de 2013

Al tenor de la clausula novena del convenio, para el subsistema de equipos de
escritorio proveen la estabilidad, capacidades de administracion y seguridad
optimizadas, que los clientes necesitan para incrementar la productividad y
simplificar el uso de los PCs, se comprob6 que toda la tecnologia en Hardware es
obsoleta para el correcto funcionamiento del NUSE; en este orden, se evidencio
gue las CPU y el sistema operativo tiene un atraso tecnoldgico que puede superar
los 7 afos, con el agravante que el sistema operativo esta en idioma Ingles, y de
acuerdo al fabricante del sistema Operativo Microsoft, a partir del 14 de abril de
2014, se dejaria de prestar el servicio de mantenimiento y soporte a XP.

Adicional a lo anterior, se observé que ninguno de los operadores de la sala S.U.R
posee un Pad Mouse, de tal forma que deben reemplazarse con hojas reciclables;
sumado a ello, los operadores deben soportar jornadas de 8 horas expuestos al
efecto de desprendimiento de radiacién y calor que emiten las pantallas LCD, ya
gue éstas son de tecnologia obsoleta, méaxime cuando el mercado hace algun
tiempo vienen ofreciendo tecnologia tipo Led, que poseen multiples ventajas.

Respuesta del FVS “Todos los PC del sistema NUSE fueron cambiados por el operador
tecnoldgico en el afio 2012 como se demuestra en la solicitud de cambio de la sala S.U.R.
Se adjunta SC285, control de cambio de la Interventoria. Lo cual desvirtia la posible
obsolescencia de los mismos.”

“El sistema operativo Windows XP a la fecha tiene soporte con el fabricante, y posterior a
la fecha del 2014 que indica el ente de Control existe la posibilidad tener un servicio
especial de soporte llamado “Microsoft Premier Support”. Es importante resaltar que el
mencionado sistema operativo cuenta con las actualizaciones pertinentes, ahora, si bien
este se encuentra en idioma inglés, el agente de recepcion ejecuta todas las acciones de
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recepcion y despacho de incidentes sobre el sistema ProCAD el cual esta totalmente en
espafol.”

Andlisis de la respuesta

Los argumentos esbozados no desvirtian la evaluacion de este ente de control,
por lo que se reitera, que la obsolescencia del Hardware es evidente, ya que
ninguna de las PCS estan disefiadas para trabajo 7X24X365, las PCS dispuestas
en cada puesto de trabajo son PCS para uso domestico y no de trabajo continuo y
pesado, también se evidencié y documenté que tanto los teclados como los
Mouse, no son ergondmicos y estos equipos estdn dispuestos para uso
domestico.

El sistema operativo XP actual, no cumple con lo exigido por el convenio, donde
el operador tecnolégico debera mantener actualizado tanto el software como el
hardware, es asi, que al momento de la visita de caracter fiscal, se evidencié que
el software o sistema operativo actual, son XP version ingles y deberia ser
Windows 8 version en espafiol.

De acuerdo a la informacion que describe la tabla en este item, evidencia que se
utilizan puertos PS2, estos ya no son utilizados e implementados en la actualidad
(2013) y fueron remplazados por Puertos USB 2.0 y 3.0; se aclara que a la fecha
afio 2013, los procesadores Core 15, son de tercera generacion y esto no se
evidencia en la citada informacion, ni tampoco en los PCS de la sala S.U.R.

Estd demostrado que los PAD MOUSE, hacen parte del correcto funcionamiento
del sistema de Hardware, como ya se indicO y en su lugar, se utiliza papel
reciclable, no poseer un buen PAD MOUSE, no operara correctamente y sera muy
dificil interactuar con el software de gestion.

Reiteramos que es obligacion del operador tecnolégico, mantener vigente y
actualizado el hardware y el software; como el caso puntual de los LCD, pese a
gue el mercado ofrece la tecnologia de punta o actualizada para las pantallas,
basada en el sistema LED, esto se ve traducido, en menor desprendimiento de
calor como también menor consumo de energia y menor radiacion para el usuario
0 operador.

Caso 4: Software de Gestion y despacho de inciden tes

El software de gestion PROCAD que se estéa utilizando en el proyecto NUSE, esta
desactualizado y no esta destinado para ser multiagencia, esto se pudo evidenciar
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en informacion publicada por el fabricante y empresas que lo distribuyen ver
enlace (http://www.prnewswire.co.uk/news-releases/motorola-dotara-de-un-nuevo-sistema-de-
control-movil-de-emergencias-a-la-brigada-de-bomberos-de-londres-  153852495.html), este
software ProCad, no permite ingresar las direcciones o georreferenciacion
colombiana de manera adecuada, no se puede ubicar los usuarios o residentes de
la ciudad de Bogota que llaman a la Linea 123 y el ingreso de la homenclatura
corresponde a la forma como esta dispuesta en el Reino Unido; es asi como, por
via de ejemplo podemos observar que para registrar la direccion, Carrera 32 A N

26 A -10, en el ProCAD se debe ingresar primero [26 A -10]y luego si la

Se puede observar que la disposicion del ProCAD esta disefiada para 1 sola
agencia, caso puntual Agencia de Bomberos Reino Unido, si bien se observa el
ProCAD se soporta en multiples bases de datos.

IMAGEN 5

L | Position
{ @ Data

Personnel Incident Records Palice \ Position
Records Reporting Management Mobile Data Data

~ | ProCAD

HazMat/Chemical A A A Fire Mobile Data
Data

Hydrant Firearms . Geographical
Records Records Communications Federal/State Information

Congral Crime Database

Fuente LE-PROCAD-PS REV. 2/02

El software PROCAD posee al menos 18 ayudas, sin embargo, solo se utilizan 3
por parte de los operadores, debido a que se tornan dispendiosas a la hora de
atender, registrar y despachar un recurso (ambulancia, bomberos, carro de
policia), lo que se constato segun acta de vista practicada con los operadores, en
el mes de julio del afio 2013.

Otra gran falla es que el sistema Nuse 123, esta concebido como multiagencia en
un solo sitio y no como se desarticulé en la actualidad, generando sobrecostos,
en adquisicion e implementacion de recursos por ejemplo Redes, trasmision de
datos, servidores, y agencias en nodos independientes. Con la caida del 20 de
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Marzo del 2013, se evidencia que las diferentes agencias deberian estar en el
NUSE 123 ( BACHUE) y no estar diseminadas por toda la ciudad de Bogota, al
estar todas las agencias en una sola sala, se puede evitar una desconexion total
del sistema NUSE 123, como también se hubiera podido evitar la no atencién a
3.000 llamadas. Al estar el sistema y los servidores en un sitio o edificio Gnico
como se contemplo inicialmente, se evitan la incomunicacion y envio de la
informacion del ProCad a las diferentes agencias. Donde todas las agencias
quedaron sin el servicio de la informacion que recepciona el NUSE 123, para
poder despachar sus recursos.

El software PROCAD, en lugar de ser una herramienta verséatil es lento al estar por
fuera de la red loca LAN y demanda de varios recursos para poder ejecutar y
guardar la informacién de los eventos, utilizando recursos con sobrecostos
altisimos para el Proyecto NUSE 123, al igual, la configuracion de la red y la
topologia de funcionamiento del sistema es inadecuada y estd mal disefiada, esto
se evidencio con la caida del 20 de marzo de 2013.

“Respuesta del FVS Aclaracion Caso 4, Software de g  estién:”

“El sistema de informacién ProCAD es multiagencia, teniendo en cuenta que a la fecha ha
permitido la operacién de las siguientes agencias, ademas, como se visualiza en el
gréafico, imagen 5, incluido en el informe, se encuentra la interaccién con dos agencias,
policia y bomberos. Se adjunta documento técnico de Motorola, Seccion 3, “ProCAD
WORLD CONCEPTS"”, en vista que el enlace referenciado en el informe presenta la
noticia: “Motorola dotara de un nuevo sistema de control mévil de emergencias a la
Brigada de Bomberos de Londres”, mas no informacion técnica.”

Andlisis de la respuesta

No es acertada la informacién comoquiera que los argumentos expresan que el
proceso es multiagencia y la version actual para el PROCAD segun ficha técnica
es 2.4.5. Esta evidenciado que el ProCAD es un software para el Reino Unido
recomendado para ser implementado para una agencia, el ingreso de las
direcciones no corresponden a la norma catastral colombiana. En cuanto a la
georeferenciacion, las actualizaciones mencionadas no se evidencian en la
realidad de la operacion tecnolégica del NUSE 123, ya que el operador al
recepcionar la llamadas no cuenta con una base de datos georeferenciada
ACTUALIZADA, con la cual pueda constatar de manera automatica las direcciones
gue suministran los usuarios o victimas, al desplegarse el numero telefonico (fijo o
movil).
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Se evidenci6 en las actas de caracter fiscal realizadas en las agencias: CRUE,
MOVILIDAD, Interventoria, que los TDM, AVL, GPS, no operan en su totalidad y
los que aun operan generan informacion erronea de posicion y georeferenciacion,
haciendo imposible el rapido despacho y seguimiento de los recursos, asi como, la
atencion de los incidentes. En este sentido, las herramientas o funcionalidades del
ProCAD no operan de manera eficiente y correcta como lo afirma el FVS.

La configuracion contra desastres no se evidencio, por esta razdn no existio
solucién de interconexion, esto se corrobora con la caida del 20 de Marzo de
2013.

Caso 5: Topologia de red y funcionamiento sistema NUSE 1-2-3

IMAGEN 6

DISPOSICION CORRECTA DEL SISTEMA NUSE

Agencia de despacho Proyecto Nuse 123

@ Agencia

Bomberos

Agencia Policia

Agencia Crue G @
- =

Agencia Fopae

Destinacion de Recursos
mediante , radio , telefonia movil
3G ... ETC
Agencia
Movilidad .

Fuente Topologia del sistema elaborado por Ing. Jorge Chac6n Contraloria de Bogota Julio de 2013

Todas las agencias al estar en la sede Bachué evitarian caidas masivas de la
informacion y los recursos se podrian desplazar.
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IMAGEN 7

DISPOSICION ACTUAL DEL SISTEMA NUSE CON GRAVES FALL AS

CAIDA DE RED
Agencia no s epueden 7//_\3

Bomberos

despachar los
recursos

@

@)=

Destinacion de Recursos
mediante , radio , telefonia movil
3G ... ETC

)

Funcionamineto y Topologia del Despacho y las agencias
del sistema o Proyecto Nuse 123

Agencia Crue Agencia
Movilidad

Fuente Topologia del sistema elaborado por Ing. Jorge Chacén Contraloria de Bogota Julio de 2013

“Aclaracion Caso 5 Topologia de la Red:

El FVS agradece la observacion de la posibilidad de un nuevo modelo, sin embargo, en
los estandares internacionales, por ejemplo EENA y NENA, se propone diferentes
modelos usados en diferentes partes del mundo, especificamente para el Modelo del
NUSE 123 Bogota se eligié el modelo 2 de los 5 modelos definidos segln los estandares
internacionales, al cual se acoge el Convenio. Se adjuntan los modelos de centros de
emergencia.”

Andlisis de la respuesta

La centralizaciéon de las agencias hace parte del PROYECTO NUSE 123, y se
puede impedir las caidas masivas como la ocurrida el 20 de marzo del 2013, es
claro y evidente que se puede garantizar la atencion y solucion de las posibles
fallas en Red y telefonia evidenciadas en la mencionada fecha, de manera rapida
y oportuna, al estar centralizado todo el sistema NUSE 123 y sus agencias de
despacho, no como se desarrolla en la actualidad de manera descentralizada
contrario al PROYECTO NUSE 1-2-3.

Adicionalmente, la descentralizacién de las agencias genera costos en traslados,
acondicionamientos, transmision de datos, implementacion de recursos en redes,
entre otros, como también ha generado lentitud en el despacho de los recursos
por parte de las agencias al recibir la informacion del ProCad con retardos
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atribuibles a la longitud de la Red y su transmision. Es mas eficiente y rapida una
red de area local que unared externa.

Dadas las caracteristicas y necesidades de funcionamiento del proyecto, se
utilizaran las dos plantas que componen el edificio, el primer piso se destinaria
para oficinas de despacho del FOPAE y BOMBEROS, cada una dotada de cuatro
puestos con silla, escritorio, un punto de conexion de voz y datos y uno de
corriente alterna.

La topologia que se adjunta a esta respuesta por parte del FVS, afecta la
operacién tecnologica del NUSE, ya que la caida del 20 de marzo del 2013
demostro que la posible sobrecarga en un puerto de red del CAD, dejé inoperante
todo el sistema NUSE y sus posibles contingencias pese a que el CAD, cuenta
con un crecimiento en puertos, la red en anillo redundante no operd, el nodo
correspondiente al CAD, inutilizé una red en anillo redundante dejando por fuera
todas las agencias de despacho incluyendo la sala S.U.R y servidores de
contingencia , un solo puerto inhabilitd todo el sistema NUSE.

Desventajas de la topologia anillo:

e Restricciones en cuanto a la longitud del anillo y también en cuanto a la cantidad de
dispositivos conectados a la red.

e Todas las sefiales van en una sola direccion y para llegar a una computadora debe
pasar por todas las del medio.
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e Cuando una computadora falla, altera a toda la red.
Caso 6: Bases de Datos

De acuerdo con las clausulas tercera y quinta de la adicion 1, al anexo técnico 1,
del convenio 2357, la migracion de datos histéricos de las agencias (sistema
legacy) y de servidores para procesamiento, asi como, los elementos criticos de la
solucion, relativos al sistema de Informacion y estadistica, sistema de informacién
geogréfico, Modulo de AVL y TNID, estarian configurados en un par de servidores
redundantes en configuracién hot stand-by de alta disponibilidad, totalmente
replicados en tiempo real del servidor primario.

El sistema con el DatawereHouse (biblioteca de datos) o el Gazzetier son vitales
en el correcto funcionamiento del proyecto NUSE, en este orden, las bases de
datos son el corazon del funcionamiento del referido proyecto, ya que esta
informacion es la que ayuda a sustentar la georeferenciacion, el Data were House
y el Gazzetier, con ellos se alimenta los registros en el software de gestion de
llamadas denominado PROCAD, permitiendo al operador identificar de manera
rapida, informacion histérica de quien llama, su direccion, teléfono, ubicacion y de
esta manera asignar o rechazar los recursos para los posibles incidentes.

“Aclaracion Caso 6, Base de Datos:

De la manera mas cordial aclaramos que la clausula tercera del Convenio corresponde a
las obligaciones de las partes y la clausula quinta corresponde a la proteccién a la
ingenieria y al trabajo nacional. No corresponden a lo informado por el Ente.”

Andlisis de la respuesta:

Si bien es cierto que hubo un error de trascripcion al citar las clausulas tercera y
guinta del convenio 2357 del 2005, es pertinente aclarar que estas clausulas
corresponden a la adicion 1 al anexo técnico 1. y al anexo técnico 1, documentos
gue forman parte integral del citado convenio, como lo establece el mismo en el
numeral 4 obligaciones conjuntas de las partes.

Caso 7: Mantenimiento PROCAD B

Se establecio que la Policia Nacional solicité al FVS, reserva en las llamadas y en
las bases de datos referentes a incidentes reportados o clasificados, para cuyo
efecto la ETB proveeria una solucion en software y hardware, una licencia
denominada ProCAD B; sin embargo, este ente de control, establecio que no hay
certificacion alguna con ese nombre. No obstante, esta supuesta version de
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licencia le fue entregada a la Policia, con el fin de cumplir con el requerimiento,
pero realizada las pruebas de verificacion y operatividad de la referida licencia por
el equipo auditor, se determind que solo existe el PROCAD, sin variable alguna, es
decir que, se trata de la misma version que manejan todas las agencias de
despacho, sin inclusién de especificaciones técnicas exclusivas para la Policia
agencia de despacho.

Conforme a lo anterior, no existe la aludida reserva que motivo la solicitud de la
Policia Metropolitana encargada de la agencia de despacho para el NUSE como
también el licenciamiento para el denominado PROCAD B, como quiera que todas
las llamadas ingresan por la linea 123 o PBX y estas multiples llamadas ingresan
de manera aleatoria a la sala S.U.R, en consecuencia cualquier operador sea civil
o de la Policia, toma la llamada, y genera el reporte del incidente y despacha la
novedad a la agencia que corresponda, es decir que, contrario a lo solicitado por
la Policia y lo afirmado por la ETB, la informacion no se podria almacenar en un
servidor especial para asegurar la reserva, en este caso el de la Policia, ya que al
ser recepcionada por cualquier operador de la sala S.U.R , esta informacion se
ingresa al servidor que esté disponible, sin reserva o exclusividad alguna para el
CAD.

Segun la adicién 1, al anexo técnico 1, clausula Octava, literal B, “ETB prestara, en
las condiciones técnicas que se sefalan en la presente clausula, una solucion tecnolégica
gue le permita a la agencia de despacho “Policia Metropolitana“ la administracion y
gestién del procesamiento y almacenamiento de la informacion que se genera
especificamente en ese despacho, que se denominara ProCAD-B”.

Al no existir una solucién tecnolégica certificada con el nombre de ProCAD B por
el fabricante, este ente de control no encuentra justificado el cobro del
mantenimiento del mismo, sin embargo, el FVS, ha pagado por este servicio, la
suma de $66.000.000 millones mensuales, sin incluir VA, como consta en el
comunicado enviado por el FVS, con radicado FVS 2013ER9959, desde el afo
2009 a la fecha:

CUADRO N° 2
CONSOLIDADO DE PAGOS MANTENIMIENTO PROCAD B
En pesos
INCREMENTO VALOR IPC MAS VALOR
VIGENCIA ANUAL DE IPC SERVICIO SERVICIO IVA TOTAL

2009 2 396.000.000 396.000.000 | 63.360.000 459.360.000
2010 3,17 792.000.000 817.106.400 | 130.737.024 947.843.424
2011 3,73 817.106.400 822.478.069 | 131.596.491 954.074.560
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2012 | 2,44 | 822.478.068 | 812.068.465 | 129.930.954 941.999.419
TOTAL VIGENCIAS 2009 A 2012 $3.303.277.403

IVA 528.524.384

TOTAL $3.831.801.787

Fuente: informacion Fondo de Vigilancia y Seguridad radicado FVS 2013ER9959
Fuente: para IPC http://actualicese.com/actualidad/informacion-mas-consultada/indice-de-precios-al-consumidor-ipc/

La solucion tecnoldgica denominada ProCAD B no era necesaria, en el entendido
gue la solucién inicial del Convenio y la actual es multiagencia, basada en un
Unico software de gestion inicialmente denominado ProCAD, por ende al observar
las diferentes versiones de PROCAD en cada una de las Agencias de despacho
incluida la Policia, se observé que no existe diferencia alguna entre PROCAD y
PROCAD A, PROCAD B y que dentro de la operacion tecnolégica en el convenio
se incluyé el mantenimiento al PROCAD, por esta razon este ente de control
encuentra que se cobro el valor de $3.831.801.787 incluido IVA desde el segundo
semestre del afio 2009, hasta el 31 de diciembre del 2012, por mantenimiento a
PROCAD B, a pesar de no existir diferencia alguna entre los software PROCAD de
las diferentes agencias. Reiteramos, segun el convenio y la operacion tecnoldgica,
el valor del mantenimiento estaba incluido, ya que la soluciéon y el servicio
propuesto por la ETB, contempla un SOFTWARE multiagencia que no se
evidencia en la ficha técnica del fabricante y un software PROCAD B que no
posee certificacion alguna con este nombre.

Segun acta administrativa del 12 de julio del 2013, realizada a la interventoria del
Proyecto NUSE, manifiestan que: “solo existe una version de ProCAD y esta instalada
en el dominio NUSE y en el dominio Policia”.

Falta de control del FVS, a través de la supervision y de la firma interventora,
guienes no verificaban que los ANS o acuerdos de nivel de servicio que
respaldaban las facturas de la ETB y los pagos generados por el FVS, por el
soporte en sitio y administracion de la plataforma de almacenamiento y
procesamiento de la Policia, Sistema PROCAD B, sobre un software que no
existe, tal como se verific6 por este ente de control y manifestado por la
Interventoria del proyecto.

“Aclaracion Caso 7, Mantenimiento PROCAD B:

En la Clausula 8, de la Adicién 1, al Anexo Técnico 1, Solucién de procesamiento y
almacenamiento de la Policia, se especifica ampliamente la descripcién de la solucion de
PROCAD B, donde se sefialan “...las condiciones técnicas para la Agencia de despacho
Policia Metropolitana donde se denomina PROCAD B”. Se adjunta solucién Procad B.
Entre algunos de los apartes se debe tener en cuenta:”
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Andlisis de la respuesta

La entidad no dio respuesta a lo observado por este organismo de control
especificamente a la certificacion del ProCAD B y no esta justificada la creacion
del ProCAD B como solucion independiente, si bien, con la respuesta se adjunta el
texto de la clausula 8 relativa a las cualidades y calidades que debia tener el
Procad B desde el 21 de abril de 2006 y se aprobé la oferta del operador, no da
respuesta ni objeta las cifras consideradas como dafio al patrimonio. En
consecuencia se ratifica el presente hallazgo administrativo con incidencia fiscal y
disciplinaria.

No hay argumento alguno que desvirtué o de prueba de la existencia de total
independencia entre el Procad del Procad B, entendido como reserva exclusiva de
la informacion de los casos referentes a la Policia, porque todas las llamadas
ingresan a la sala S.U.R de manera aleatoria y no directamente al CAD o la misma
Policia de la sala S.U.R., como se evidenci6 mediante las actas de visita de
caracter fiscal a la sala S.U.R, al CAD de la Policia Metropolitana 'y a la ETB.

Caso 8: Sistema de Georeferenciacion

De conformidad con la clausula décima tercera del convenio, los sistemas de
informacion especifico para el NUSE 123, y la seguridad, estarian integrados por
modulos de GPS/AVL y TMD, administrados de manera directa por el ProCad, sin
la necesidad de crear nuevos modulos o ventanas para estos sistemas.

No obstante lo anterior, se observé que en la actualidad, no existe una base de
datos actualizada que permita la interaccion de los modulos de GPS/AVL y TMD
con el ProCad de manera eficiente, ya que no se puede tener informacion sobre
los nameros fijos y moviles, en porcentaje del 80%, teniendo en cuenta que este
porcentaje de llamadas provienen de telefonia Mévil y sélo el 20% de telefonia fija.
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IMAGEN No. 8
GEOREFERENCIACION ACTUALMENTE UTILIZADA EN EL NUSE

e . 4
208/ 04/27 11:1 . » y 2013/06/27 11:4
Te). " . .
/ " o,

Fuente mapas pegados a Iosmédulos utilizados en la SALA S.U.R. del NUSE - instalaciones NUSE junio de 2013
Con ocasion de la evaluacién realizada a las comunicaciones de los operadores
de telefonia celular: Colombia Mdvil, Claro, Tigo y MoviStar, le permitieron a este
organismo de control, establecer que a la fecha no existe ubicacion mediante BTS,
MAPS o triangulacion de las Antenas o celdas de telefonia celular de ningan
operador, en este caso Colombia Mdévil, Claro, Tigo, Avantal, MoviStar, Uff, ETB,
Virgen Mobile.

Durante mas de 6 afos la ETB, no ha realizado estas actualizaciones técnicas y
de funcionamiento, como tampoco ha exigido esta informacion a los operadores
de telefonia movil, para ser integrada al software ProCad, esta triangulacién por
medio de las celdas de telefonia movil, es de vital importancia para la
georeferenciacion identificacion del numero moévil y su ubicacion espacial o
geoestacionaria, para garantizar la atencion oportuna e inmediata de victimas,
especialmente cuando se trata de persona en discapacidad, infantes, adultos
mayores, 0 personas extraviadas, victimas que han sido atacadas y dejadas en
estado de indefension. (Caso parque Nacional sefiora empalada).

Durante los 6 afios de funcionamiento del proyecto NUSE, la ETB no ha realizado
la implementacion tecnoldgica de este importante recurso (Georeferenciacién) de
telefonia, que permite ser utilizarlo en pro del correcto y buen funcionamiento del
sistema NUSE; no se ha gestionado ningun convenio con los demas operadores
de telefonia, asi lo ha manifestado Telefénica, mediante comunicados de fechas
30 de Julio de 2013 por el operador Colombia Movil (Tigo), mediante comunicados
de fechas 26 y 29 de julio de 2013 dirigidos a este ente de control.

Las redes de telefonia movil modernas (GSM, UMTS) se basan en una
arquitectura celular, dividiéndose la geografia en células o celdas que quedan
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cubiertas a nivel radioeléctrico por Estaciones Base o BTS (Base Transceiver
Station).

Las BTS, denominadas popularmente de forma errénea como “repetidores”, se
encargan de varias funciones dentro de la red de telefonia mévil a saber:

« Ofrecen un canal de broadcast que los terminales de abonado utilizan para
medir el grado de cobertura disponible y tratar de cambiar a otra BTS si es
preciso (handover).

- Tienen canales de trafico para el establecimiento de llamadas telefénicas
desde/hacia los terminales de abonado.

- Disponen de conexiones alambicas o inaldmbricas hacia las centrales
telefonicas BSC, desde donde se pueden encaminar las llamadas hacia otras

zonas de la red.
IMAGEN No. 9
TOPOLOGIA DE FUNCIONAMIENTO DE MAPS

MAPS (Mobile Active Positioning System)

Fuente http://emercomms.ipellejero.es/2009/08/06/bts-moviles-en-redes-de-telefonia-celular/

No existe georreferenciacion en los términos del convenio
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IMAGEN No. 10
TOPOLOGIA DE FUNCIONAMEINTO DE SISTEMA AVL /GPS
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Fuente:
http://www.google.com.co/search?g=sistema+avi+gps&source=Inms&tbm=isch&sa=X&ei=vdr7UfCMKZL a9ATv20HADA&ve
d=0CAcQ AU0AQ&biw=1280&bih=629#facrc= &imqgdii=_ &imgrc=frt78bNE2aZuqM%3A%3Bv41RIJvxmHvsIM%3Bhttp%25
3A%252F%252Fwww.mapasysistemas.com.ar%252Fimagenes%252Favi01.jpa%3Bhttp%253A%252F%252Fwww.mapasys

istemas.com.ar%252Favl.htm%3B280%3B210

IMAGEN 10
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Fuente:
http://www.google.com.co/search?g=sistema+avl+gps&source=Inms&tbm=isch&sa=X&ei=vdr7 UfCMKZL a9ATv20HADA&ve

d=0CAcQ_AU0AQ&biw=1280&bih=629#facrc=_&imqadii=_&imarc=frt78bNE2aZuqM%3A%3Bv41RIJvxmHvsIM%3Bhttp%25
3A%252F%252Fwww.mapasysistemas.com.ar%252Fimagenes%252Favi01.jpg%3Bhttp%253A%252F %252 Fwww.mapasys
istemas.com.ar%252Favl.htm%3B280%3B210

Segun informacion remitida a este ente de control mediante oficio radicado bajo el
namero FVS2013ER9959, del costo de los servicios prestados por la ETB,
conforme lo suscrito en el Gltimo Acuerdo de Pago del 31 de enero de 2013, en el
cuadro 3 se muestra en detalle el valor cancelado por cada uno de los Acuerdos

35
www.contraloriabogota.gov.co
Cra. 32A No. 26A - 10
PBX 3358888



)
CONTRALORIA

DE BOGOTA, D.C.

“Por un control fiscal efectivo y transparente”

de niveles de servicios-ANS, correspondiente al primer semestre del afio 2013, por
un valor de $3.015.345.396, ya que la entidad no reporté informacién para las
vigencias anteriores.

CUADRO 3

EXTENSION SERVICIO NUMERO UNICO DE EMERGENCIAS NUSE 1-2-3 CONSIDERANDO MISMOS
ACUERDOS DE NIVELES DE SERVICIO (ANS) ACTUALES

En Pesos
IT DESCRIPCION CANT MESES | V/UNIT MENSUAL VALOR TOTAL
SIN IVA SIN IVA
Extension servicio numero Unico de emergencias NUSE 1-2-3 Considerando mismos acuerdos de niveles de
servicio (ANS) ACTUALES
1 SUBSISTEMA
Sistema de Grabacién 6 97.068.173 582.409.040
Subsistema GIS AVL y TDMs 6 67.277.661 403.665.967
TIC 6 155.607.275 933.643.651
Clientes AVL 6 22.791.358 136.748.148
Clientes PC 6 53.350.461 320.102.765
Business Intelligent 6 10.919.328 65.515.971
Sala de Crisis 6 8.900.676 53.404.057
Cartografia 6 15.661.148 93.966.887
Mobiliario 6 1.663.200 9.979.200
Subtotal 433.239.280 2.599.435.686
IVA 16% 69.318.285 415.909.710
TOTAL 502.557.565 3.015.345.396
Fuente: informacion remitida por el FVS
CUADRO 4
PRESULTADO DE LA DESAGREGACION DE LA OPERACION TECN OLOGICA PARA EL
NUSE 123
Pesos
IPC MAS VALOR
IPC SUB SERVICIO VALOR
VIGENCIA | ANUAL ANUAL MENSUAL IVA TOTAL
2007 5,69 4.317.048.022,14 | 359.754.001,84 | 690.727.683,54 | 5.007.775.705,68
2008 7,67 4.577.508.241,05 | 381.459.020,09 | 732.401.318,57 | 5.309.909.559,62
2009 2 4.709.330.914,20 | 392.444.242,85 | 753.492.946,27 | 5.462.823.860,48
2010 3,17 4.805.439.708,37 | 400.453.309,03 | 768.870.353,34 | 5.574.310.061,71
2011 3,73 4.882.832.605,16 | 406.902.717,10 | 781.253.216,83 | 5.664.085.821,99
2012 2,44 5.072.018.910,52 | 422.668.242,54 | 811.523.025,68 | 5.883.541.936,21
2013 2.599.435.686,00 | 216.619.640,50 | 415.909.709,76 | 3.015.345.395,76
TOTAL 35.917.792.341,44
TOTAL VIGENCIAS 2007 A 2013

Fuente: andlisis técnico y de ingenieria (Contraloria de Bogotd), basado en informacién remitida por el FVS del cuadro 3
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Las cifras de la vigencia para el primer semestre de 2013, relacionadas en el
cuadro 3, enviadas por el FVS, se tomaron como base para el calculo que figura
en el cuadro 4, donde se aplicé el IPC anual desde el afio 2007, hasta el afio
2013 de manera retroactiva, para cada subsistema que a la fecha de la auditoria
fiscal no operaban para el Proyecto NUSE. Si bien es cierto, la no operaciéon de
cada subsistema se evidencié en la auditoria de caracter especial, durante el
primer semestre del afio 2013, donde ninguno de los subsistemas podia funcionar
de manera independiente.

La ausencia de cualquiera de los subsistemas antes mencionados, rompe con la
cadena de funcionamiento del NUSE, cada subsistema depende uno del otro y es
vital, por ejemplo: al no existir Georeferenciacion o ubicacion de los sistemas de
telefonia mavil o fija, no se puede ubicar e identificar al usuario que llama, por tal
razon, es imposible enviar un recurso (patrulla, ambulancia, carro de bombero,
entre otros), de manera rapida y exacta, al carecer de una cartografia actualizada,
sistema de GPS, AVL, TDM, triangulacion de celdas para telefonia movil. Si se
ingresa la informacion del usuario que llama, esta no podré identificar el lugar de la
llamada con exactitud y al ser contrastada con la base de datos historicas, como
se pudo evidenciar en las visitas de caracter técnico a la sala S.U.R, es imposible
ubicar a una victima que llama desde un teléfono fijjo o un teléfono movil de
manera exacta y rapida. Por esta razén, cada subsistema es vital y funcional en el
proceso del NUSE (caso Rosa Elvira).

Los subsistemas discriminados por item y el valor mediante radicado FVS
2013EE2979, permitieron realizar el célculo financiero de manera retroactiva
arrojando la cifra de $35.917.792.341,44, que se configura en dafio al patrimonio.

Respuesta del FVS “Aclaracion Caso 8, Sistema de Ge  orefenciacion:

El Operador tecnolégico ha recibido la informacién cartografica, la cual se ha actualizado
en el sistema en varias oportunidades, actividades soportadas en la SCXX y SC366;
adicionalmente se ha recibido por parte de los operadores fijos, solicitud soportada en la
SCXX".

“Por otra parte, se ha realizado gestion con los operadores moviles para la entrega de las
BTS tal y como esta descrito en la regulaciéon, como soporte nos permitimos adjuntar
documento de la CRC “Localizacién e identificacién de personas y acceso para personas
discapacitadas por parte de los CAE de Septiembre de 2009”, numeral 2.2.4, donde
cita...” El NUSE, informa que hasta el momento sélo el operador mdvil, COLOMBIA
MOVIL S.A. E.S.P., esta entregando la informacion necesaria para realizar la localizacion
del usuario. A continuacién se describe la metodologia usada por el NUSE: “Con respecto
a los operadores de telefonia mévil la propuesta que se ha venido trabajando; es la de
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qgue cada operador haga entrega de la capa cartogréafica con la localizacion de las BTS
con los siguientes atributos: consecutivo Unico de identificacién de la BTS y coordenadas
de localizacién (Latitud, Longitud)”.

Andlisis de la respuesta

Mediante actas de visita de caracter fiscal a las diferentes agencias de fecha julio
de 2013, se pudo comprobar que los AVL, GPS y TDM, no operan en su totalidad,
no cumplen con el objeto para el cual fueron dispuestos y no son una herramienta
gue permita el rapido despacho y seguimiento de los recursos y la atencion de
incidentes; en el mismo sentido, se comprobd que generan confusion en las
agencias, al trasmitir la posicion de los recursos de manera errada y con retardos
de posicionamiento. Por otra parte, este ente de control solicitd a los diferentes
operadores de telefonia mévil informar sobre los avances y requerimientos que se
han hecho a éstos con referencia al Proyecto NUSE, donde los operadores
manifiestan que no han entregado o gestionado informacion alguna.

Sefiala el FVS en sus respuestas, dado que el convenio se pactd a precio global,
no existe soporte que permita conocer un desagregado de los subsistemas. Estos
argumentos no son de recibo, como quiera que si bien la usanza de precios
globales en proyectos con multiples actuaciones y obligaciones, ya el FVS ha
implementado avances de mejora para erradicar esta practica, también lo es que
los valores fueron entregados por el propio FVS y es légico que tenga esos
valores, pues no habria posibilidad de tener un adecuado control financiero y
técnico. En el mismo sentido, no se entenderia porqué para efecto de la respuesta
del caso 7 en la cual se alude al valor de la propuesta del operador.

De acuerdo a los cuadros 3 y 4, se describe a continuacién los siguientes
subsistemas:

» Sistema de backup grabacién audio llamadas.

De conformidad con la clausula cuarta del convenio, hay un subsistema de
telefonia, IVR y grabacion, como solucion IP pura, la grabadora para los puestos
de trabajo seria una grabadora IP que recibira una copia de todos los paquetes de
VOIP (voz a través de red, IP) que entren o salgan de !as terminales IP softphone
y/o hardphone y recibiria informacion tipo CTl de la maquina telefonica.

Adicionalmente, grabaria una imagen de las pantallas de los PC de los agentes de
atencion, de los despachadores y supervisores y se contaria con otro hardware
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para grabar los radios del Centro Automético de despacho CAD de la Policia.
Estas dos (2) grabadoras se administrarian y gestionarian en forma independiente.

En el mismo orden, se contaria con una Unica interfase de administracion y el
sistema de archivo se llevaria a cabo en un servidor de Archive Manager que haria
una compresion de 1 a 4. El fiber link redundante y necesario para garantizar un
ancho de banda de 100 1bps, entre Bachue y CAD.

La Contraloria de Bogota, corroboré que el sistema de Backup de grabaciéon de
audio digital, se esta haciendo en medio magnético o cinta (medio analogo), es
decir, no ofrece ninguna garantia de seguridad, como quiera que este medio se
dej6 de utilizar como backup, dado que es perecedero, no durable y se deteriora
con facilidad, al ser de poliéster con recubrimiento en plastico. Los materiales de
esta condicion resultaban deficientes porque se estironeaban o rompian.

Ademas de la improvisacién, se genera mayor costo, dado que el almacenamiento
y Backup de las grabaciones, en medios magnéticos requieren mayor espacio y
cuidado que un medio digital. En ese orden, al ser en medio magnético el
almacenamiento en tamafio y espacio seran mayores, generando un gasto
innecesario para el mismo proyecto NUSE. Por este concepto, durante el primer
semestre del 2013, se pago $582.409.040.

Respuesta del FSV a: SISTEMA DE BACKUP GRABACION DE AUDIO DE
LLAMADAS.

“Segun el Anexo Técnico 1, Clausula Cuarta, del convenio, las unidades ofrecen un medio
muy estable para almacenamiento a largo plazo de los datos. Estas cintas ofrecen hoy en
dia uno de los mas bajos costos por MB de datos almacenados en comparacion con
cualquier otro medio”.

“Las unidades de cinta también son bastante confiables porque ellos reparten los datos
sobre una larga pila de cinta magnética. Si alguna parte de la cinta desarrolla un defecto,
no perdera la informacion completa. Cabe anotar que como medida preventiva, el
operador tecnoldgico genera dos backups por cada cinta; con lo anterior se evita al 100%
la perdida de informacion. En el siguiente enlace del blog de Symentec
http://www.symantec.com/connect/blogs/tape-dead se hace mencién a un estudio sobre la
vigencia y costos de sistemas de backups basados en cinta vs sistemas basados en
discos. Se adjunta dicho documento de estudio.”

Andlisis de la respuesta
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De acuerdo a la realidad tecnolégica del momento, no es viable y menos confiable
la grabacion en cinta, por ser una tecnologia obsoleta, que incurre en deterioro de
la informacién almacenada, como también se convierte en un sistema que debe
estar ligado a un reproductor de cinta y a una reconversion de analogo a digital,
por otra parte, al ser un medio en desuso, se convierte en un obstaculo a la hora
de encontrar en el mercado proveedores a largo tiempo.

* Subsistema GIS, AVLy TDMs

Segun la interventoria STI del proyecto NUSE, son 125 AVL y 125 TDM que
deberian estar en funcionamiento, pero que en la realidad actual, el CRUE
(ambulancias), reporté que solo estan funcionando un promedio de 28 de 75 AVL
instalados en las ambulancias, pero en diligencia administrativa de caracter fiscal
de fecha 19 de Julio de 2013, realizada en el CRUE y demas agencias, se
verificd que ningun TMD (Terminales moviles de datos) se encuentra instalado en
las patrullas, ambulancias, carros de bomberos, desde el 1 de enero del 2013, sin
embargo, segun comunicacién del FVS, con radicado 2013EE2979, para el afio
2013, por este concepto, durante el primer semestre del 2013, se pago
$403.665.967.

Respuesta del FVS a: SUBSISTEMA GIS, AVL Y TDMS

“Es importante aclarar que se encuentran 125 TMD de los cuales son 25 contratados y
100 dispuestos por el Operador Tecnoldgico para realizar pruebas, esto quiere decir que
segun el Convenio solo se debe tener en cuenta los mencionados 25. En este momento
los 25 TMD se encuentran funcionales en los centros de monitoreo de la Policia”.

“En cuanto a los AVL, realmente son 215 distribuidos entre las agencias de CRUE y
Bomberos y no 125 como reporta el informe. El hallazgo del ente de control evidencia la
alta rotacion (Instalacion / desinstalacion) de las unidades moviles (recursos) de las
agencias, esto obedece al normal cambio tecnoldgico en las agencias, esto es, la compra
de nuevos vehiculos por parte del CRUE y Bomberos, es claro que cuando hay
renovacién en el parque automotor de las agencias, existirdn tiempos de compra e
instalacién que sacaran de operacién algunos dispositivos.”

Andlisis de la respuesta

La funcion de los TDM es de Terminales Moviles de Datos. Este ente de control
pudo verificar mediante actas de caracter fiscal a las agencias ya mencionadas,
gue éstos dispositivos utilizados en las ambulancias, patrullas de Policia y carros
de bomberos, no estan funcionando; También se evidencié que no existen 215
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AVL en funcionamiento. Segun actas de visitas realizadas a las agencias y a la
misma interventoria en el mes de julio de 2013.

» TICyClientes PC
IMAGEN 11

X14-39713
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Fuente: instalaciones NUSE junio de 2013

En ambos subsistemas (TIC y Clientes PC) se incluyen el cobro de PC para
operadores como se ha advertido todo el sistema de computo es obsoleto, al igual
su software por éstos, se realiz6 un cobro por valor de $933.643.651 para el
subsistema TIC y para clientes PC $320.102.765.

El software ProCAD o su version actual, no esta disefiado para ser Multiagencia,
con el agravante que esta desactualizado y son inoperantes gran parte de sus
herramientas de gestion, no poseen bases de datos actualizadas de la
Georeferenciacion de la ciudad de Bogota y carecen de herramientas
posicionamiento Global GPS.

Respuesta del FVS a TIC Y CLIENTES PC

“En la siguiente tabla se describe técnicamente los equipos instalados en la fase | los
cuales fueron reemplazadas por los equipos instalados en la fase I1I”

Fase | Fase lll
Marca HP Marca HP
Procesador Intel Pentium 4 Procesador Intel Core I5
Memoria RAM 1 Gb DDR2 Memoria RAM 4 Gb DDR3
Disco Duro de 80 Gb Disco duro de 500 Gb
Tarjeta duplicadora de video Tarjeta duplicadora de video
Dos monitores marca HP de 19 Pulgadas 1 monitor marca HP de 19 Pulgadas
Mouse PS2 marca HP Mouse PS2 marca HP
Teclado PS2 marca HP Teclado PS2 marca HP

Andlisis de la respuesta
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Los PCS como se manifesté anteriormente, son de uso doméstico no estan
disefiados para soportar trabajo continuo 7x24x365, tanto éstos como sus
periféricos no cumplen con ergonomia y funcionalidad para su uso por parte de los
operadores. Por otra parte, el software XP esta en version en inglés y de acuerdo
a lo solicitado por el convenio, deberia ser actualizada su version, en este caso,
para el aflo 2013 Windows 8 y en espaiiol.

Al verificar las fichas técnicas del fabricante y la informacion que reposa en la
internet, el fabricante nunca menciona que el ProCad es un software multiagencia,
no aparece informacion alguna de que permita establece que el ProCad se
implemente de manera simultdnea para varias agencias de despacho, adjuntamos
informacion de las versiones de ProCad
https://www.airwavesolutions.co.uk/nc/what-we-do/solutions/secure-resilient-obile-

communications/document/1476/, el GIS en las diferentes agencias de despacho
no permite ver en tiempo real los recursos, como su posicionamiento, tal como
guedo evidenciado en las actas de cardcter fiscal a las agencias de despacho.

* Clientes AVL

Segun la clausula Décima Quinta del convenio, dentro de la solucién basica se
incluyen 25 AVL (Localizacion Automatica de vehiculos) modems y sus
correspondientes receptores GPS, configurados para operacion de AVL. Estos
modems cumplirian con los estdndares militares de durabilidad MIL 810 D-E. y
operarian con la red de datos dedicados de radio (full duplex) que actualmente
existen en la ciudad y que da servicio a la Policia Metropolitana de Bogota. Con el
uso de esta red para la transmision de datos de AVL del sistema NUSE, se
garantizaria la seguridad de la informacion, la disponibilidad del servicio y la
importante ventaja de no tener que compartir los recursos con aplicaciones
publicas de datos que puedan afectar los tiempos de respuesta, y que esta red de
radio serd completamente asociada con el software para que los datos de AVL
sean parte integral del sistema CAD.

El FVS, pagd en el primer semestre de afio 2013 la suma de $136.748.148, por
concepto de clientes AVL, como se dejé constancia en las diferentes actas de
caracter fiscal a las agencias de despacho, la totalidad de los AVL es de 125 vy el
anico que reporta la asignacion de los AVLs es el CRUE funcionando 28 de 75
asignados.

De otra parte, la ETB incluyé dentro de su oferta algunos elementos técnicos que
permitiran contar con una solucién mas robusta y eficiente para el Distrito Capital,
tal como se describe a continuacion:
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Respuesta del FVS a Clientes AVL

“En cuanto a los AVLs son 215 distribuidos entre las agencias de CRUE y Bomberos. El
hallazgo del ente de control evidencia la alta rotacién (Instalacion / desinstalacién) de las
unidades moviles (recursos) de las agencias, por lo cual no se puede esperar que el
100% de los AVL se encuentren en un instante dado en operacion”.

Andlisis de la respuesta

Se confirma por parte del FVS, que realmente la cantidad de AVL, es superior a la
evidenciada mediante actas de control fiscal a las diferentes agencias de
despacho en el mes de junio de 2013. Por otra parte, el FVS, informa que los
AVLs deberian ser 215, si es deficiente el funcionamiento, utilizacion vy
visualizacion de los pocos AVLs reportados por las agencias de despacho,
claramente se concluye que si con menos de 125 AVLs reportados, no se cumple
con lo establecido en los anexos técnicos y la operacidn tecnolégica.

* Business Intelligent

Segun informacién remitida por la entidad con radicado 2013-30208 del 23 de julio
de 2013, el FVS, pago en el primer semestre de afio 2013 la suma de
$65.515.971 por concepto de Business Intelligent , herramienta de inteligencia de
negocios la cual incluye la funcionalidad ETL (Extraccion, Transformacion y Carga
por sus siglas en inglés), esto no se ha visto reflejado en la operacion del sistema
NUSE 123, si se tiene en cuenta que la mineria de datos y su extraccion no es
confiable dado que la misma informacion que ingresan diariamente los operadores
de telefonia, contiene errores de ortografia y no existe una norma para unificar
siglas o direcciones; por tal razén, no se tiene una base de datos depurada, que
pueda generar estadisticas confiables para la toma de decisiones.

Respuesta del FVS para BUSINESS INTELLIGENT

“Para garantizar la calidad de la informacion se han realizado reuniones con la CGN, las
agencias y el operador tecnoldgico con el fin de depurar la informacion, establecer las
plantillas de muestra de los informes donde se consolidan las estadisticas de la operacion
del NUSE 123. Se adjunta Acta de entrega de Qlik View y registro de mesas de trabajo
realizadas con la CGN 2012 y 2013!
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Andlisis de la respuesta
Los argumentos presentados no son satisfactorios.
» Sala de Crisis

Segun oficio 20135510182902 del 26/06/2013, enviado por parte de STI
Soluciones en Telecomunicaciones, firma interventora del sistema NUSE, informa,
gue la sala de crisis no se encuentra en funcionamiento, dado que esta en proceso
de traslado, sin embargo, se pago en el primer semestre del afio 2013 la suma de
$53.404.057.

Respuesta del FVS SALA DE CRISIS

“De acuerdo a la respuesta de la Interventoria segun el oficio 20135510182902 del 26 de
junio de 2013, en la pagina 11, informa que en la actualidad estan operando las salas de
crisis del CAD y Sala situacional de la Alcaldia, y que la Sala de Crisis de Bomberos se
encuentra en este momento en proceso de traslado a la nueva sede que esta en
adecuacion en el Edificio Comando de Bomberos. Se adjuntan inventario y funcionalidad
en documento de verificacién de subsistemas”

Andlisis de la respuesta

A la fecha y mediante actas de caracter fiscal, se demuestra que pese a lo
informado por el FVS, no se cumplié con el cronograma de traslado y puesta en
funcionamiento de la sala de crisis Bomberos, pese a que se tenian plazos
establecidos para su entrega.

» Cartografia

El FVS pago $93.966.887 por Cartografia durante el primer semestre del 2013,
segun consta en la comunicacion radicada bajo el numero FVS2013ER9959. Sin
embargo, esta cartografia no se evidencia o se refleja actualmente en la operacion
del sistema NUSE, se encontré que al recibirse una llamada e ingresarse al
ProCad, este no muestra concordancia con la informacion registrada.

Segun la Interventoria del NUSE son 125 AVL, 125 TDM que deberian estar en
funcionamiento, el CRUE, indic6 que solo en AVL estan funcionando un promedio
de 28 de 75 instalados en las ambulancias, con consecuencias graves para la
ubicacidon y gestidn de las ambulancias, al estar por fuera de servicio como se
evidencia en actas de caracter fiscal al CRUE, el GIS, Sistema de Informacion
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Geografia, es desactualizado se evidencia en la georeferenciacion de la
cartografia, no es util porque esta desactualizado.

Respuesta del FVS: “Se adjunta documento soporte de la actualizacién de cartografia
del sistema y pruebas conjuntas con la Interventoria. Erreur! Référence de lien
hypertexte non valide. Se adjunta evidencia de Erreur ! Référence de lien hypertexte
non valide. Realizada por la Interventoria y el Operador Tecnoldgico para verificar el
correcto posicionamiento de las unidades moviles con”

Andlisis de la respuesta

Los argumentos presentados por el FVS no desvirtian lo observado por este
organismo de control

CUADRO 5
COMPONENTES DEL SUBSISTEMA NUSE 123

Mineria de Datos Se incluye una herramienta | Una (1)
que permitiera hacer mineria
de datos, totalmente integrada

al NUSE 123.
Terminales Moviles de Datos. | Se incluyen equipos TMD | Cien (100) TMD, adicionales a
Ref.: ML900 (hardware, Software y | los solicitados en los

licenciamiento) que permitan | requerimientos Bésicos.
integrarse completamente al

sistema.
Subscriptores para AVL. ref.: | Se incluyen equipos | Cien (100) equipos adicionales
Motorola VRM 350. (suscriptores), hardware, | a los solicitados en los
software y licenciamiento que | requerimientos Basicos.
permiten integrarse

completamente al sistema.

Fuente: anexo técnico 1 y adiciones al anexo técnico 1- Convenio 2357 de 2005 — FVS-ETB

En las evaluaciones realizadas por este ente de control, se llevaron a cabo
diligencias de caracter fiscal, que consta en actas realizadas en el mes de julio del
2013, al personal del CRUE, CAD y Movilidad, donde se estableci6 que este
servicio perdié credibilidad, por la pérdida de sefal, se reporta que esta averiado y
tiempo después aparece funcionado correctamente, sefialan que se ha visto que
en la georeferenciacion del Smart E-Data, aparece en una posicion diferente a la
gue deberia georeferenciar. Esta circunstancia genera desinformacion en la
ubicacién y control de los recursos, perdiendo toda credibilidad sobre el sistema
de AVL.

Este sistema no es una tecnologia actualizada, ni de avance en cuanto a sistemas
de posicionamiento global como lo serian los GPS para sistema movil satelital
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actuales. Se indica que hay afectacién en la medida que no se pueden hacer
seguimientos veraces a los recursos, en este caso a los vehiculos (ambulancias) y
tampoco pueden verificar los puntos georeferenciados reales, lo cual perturba la
toma de decisiones para medidas correctivas y de mejora al servicio con nuestro
recurso enfocado al usuario final.

Como se puede apreciar en las imagenes que siguen, estos subsistemas le

permitirian al NUSE poder ubicar, gestionar, auditar, controlar, y ubicar en tiempo
real todos sus recursos, por ejemplo carros de bomberos, ambulancias, patrullas

de policia.
Rastreando Celulapas—
i) LS
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* Mobiliario
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Fuente: instalaciones NUSE junio de 2013

En visita de caracter técnico y refuncionamiento a la sala S.U.R y CAD, se
evidencio que el mobiliario, sillas, divisiones, pisos, escritorios, estan deteriorados
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y desajustados, sin mantenimiento, como se observa en las imagenes recientes,
por este ITEM se cobr6 en el primer semestre del afio 2013 la suma de
$9.979.200.

Respuesta del FVS a: MOBILIARIO

“El Operador Tecnoldgico ha programado revisiones periédicas y ha efectuado
mantenimiento a las sillas y al mobiliario de la SUR y el CAD. Se adjuntan formatos y
evidencias de los mantenimientos realizados”

Andlisis de la respuesta

Las imagenes tomadas y evidenciadas en la actualidad demuestran que no existe
un mantenimiento a la fecha 2013.

Caso 9: Sistema de CCTV (circuito cerrado de television o monitoreo)

Segun la adicion No. 1 de fecha 27 de junio del 2007, al Anexo Técnico 1 del
convenio 2357, en la clausula sexta, la ETB, prestaria en el CAD de la Policia
Metropolitana, los servicios que permitieran el monitoreo de la seguridad de la
ciudad, a través de las camaras de video vigilancia instaladas, para lo cual se
instalaran los siguientes equipos:

a. 2 Kit SCSI Option, Requerido para conectar las grabadoras serie 4000 a un
dispositivo SCSI tipo unidades RAID. Cada kit soporta una conexion SCSI que
puede soportar hasta 7 dispositivos.

12 unidades de almacenamiento externo Bay RAID sin discos duros.

12 unidades de almacenamiento externo Bay RAID sin discos duros.

24 Discos duros de 400 Gb DE 7200 RPM.

1 display Multiviewer de 2 —ch RGB que puede tener dos ventanas.
Redimensionables en los displays 2 RGB (VGA) ,2 DVI imputs. Cascadas.
Hasta 15 unidades por display multiple 100-240 VAC 50/60Hz 1RU.

®ooo

Conforme a lo anterior, el sistema NUSE deberia estar soportado con el sistema
de CCTV, para verificar mediante las caAmaras, los posibles eventos que estén en
el area o sector de georeferenciacion, esto es, como una herramienta o ayuda
para determinar con exactitud la duplicidad de las llamadas y también disponer y
enviar los recursos necesarios para atender estos eventos.
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Pese a que el sistema de CCTV, es parte activa importante y vital del sistema
NUSE, este ente de control en diligencia de caracter fiscal llevada a cabo el dia 5
de julio del presente afio, en el CAD de la Policia Metropolitana de Bogota,
evidencid que no esta instalado, pese a estar incluido en el presupuesto mensual
del Convenio y que la ETB, desde el inicio del convenio hasta la fecha, lo ha
incluido en las cuentas de cobro.

Lo anterior permite afirmar que no se dio cumplimiento al acuerdo de voluntades,
esto es, los contenidos obligacionales del convenio 2357 de 2005 y sus diferentes
anexos técnicos y las adiciones a los mismos, en el mismo sentido, el FVS y la
interventoria no dieron aplicacién al numeral 4 del articulo 4 de la Ley 80 de 1993,
conductas que previstas en el articulo 6 de la ley 610 de 2000 y articulo 34 de la
ley 734 de 2002, asi como los literales a), e) y f) del articulo 2 de la Ley 87 de
1993.

Respuesta del FVS a: Aclaracion Caso 10, Sistema de CCTV:

“Sistema de CCTV (circuito cerrado de television o monitoreo)

La policia cuenta con un centro de monitoreo en la agencia de la Policia, denominada
CAD, en donde se visualizan en cuatro pantallas las camaras de video vigilancia de la
ciudad.”

Andlisis de la respuesta

Mediante visitas de caracter fiscal al CAD, en el mes de junio de 2013, el sistema
gue se muestra en las fotografias por parte del FVS a esta respuesta pertenecen
al sistema de video vigilancia de la ciudad de Bogota y no al Kit contemplado en la
adicién No. 1 de fecha 27 de junio del 2007 al Anexo Técnico 1, también en actas
de caracter fiscal a la sala S.U.R en los meses de junio y julio de 2013, se
evidencio que no existe monitoreo. Por otra parte en actas de caracter fiscal
realizadas al CAD de la Policia, esta agencia manifesté desconocer estos 2 Kit.

En la actualidad el fabricante en su informacion publicada, no evidencia que el
software ProCAD sea para mdltiples agencias, esta aplicacion se puede
implementar de manera individual y no simultaineamente, con el agravante que
esta desactualizado y es inoperante en todas sus herramientas de gestion, no
poseen bases de datos actualizadas de georreferenciacion de la ciudad de Bogota
y carecen de Posicionamiento Global GPS o0 geoestacionario mediante
coordenadas espaciales, BTS.

Finalmente, desde el punto de vista técnico, de acuerdo a las evaluaciones
realizadas por este ente de control las cuales constan en actas de visita de
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caracter fiscal y registros fotogréaficos, en el proyecto NUSE, lo Gnico que funciona
es la recepciéon y despacho de llamadas, toda vez que los demas subsistemas
estan fuera de servicio, dadas las falencias e incumplimientos de las Obligaciones
y servicios, tampoco posee personal calificado en atencién a victimas o al
ciudadano del comun, los recursos tecnolégicos de control a los vehiculos estan
desactualizados y fuera de servicio en mas del 80% y los sistemas de
comunicacion y transmision de la informacion, son inestables, tal como se pudo
evidenciar con la caida del mes de Marzo de 2013.

El Incumplimiento de obligaciones de la ETB como operador y falta de controles
de la interventoria y la supervision por parte del FVS, generan dafio al patrimonio
en cuantia total de $39.749.594.128 IVA incluido, que corresponde a la suma de
los casos 7 ($3.831.801.787) y 8($35.917.792.341).

Conforme a las evaluaciones precedentes y la falta de contundencia de
argumentos en las respuestas, se confirma el hallazgo administrativo con presunta
incidencia disciplinaria y fiscal en la cuantia sefialada anteriormente.

2.4. EVALUACION FINANCIERA

La evaluacion de este componente se orientd a verificar la informacion
presupuestal relacionada con el Proyecto 383 NUSE y evaluar las cuentas que
tienen relacién con el registro y pago de los anticipos y valores cancelados de
acuerdo a las facturas presentadas por la ETB, teniendo en cuenta los impuestos
correspondientes, relacionados con el Convenio 2357 de 2005 suscrito entre el
FVSyla ETB.

2.4.1 Informacién Presupuestal Proyecto 383

El presupuesto asignado para el proyecto 383 NUSE, en los ultimos ocho (8) afios
fue el siguiente:

CUADRO 7
ASIGNACION PRESUPUESTAL (2005 - 2012)
Millones
ANO |PRESUPUESTO DEFINITIVO | TOTAL COMPROMISOS
2005 4.000.0 4.000.0
2006 7.852.5 7.836.5
2007 12.198.9 11.747.6
2008 11.129.6 11.129.5
2009 21.957.0 20.388.8
2010 21.886.4 21.468.3
2011 23.117.0 22.384.3
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2012 12.032.6 12.009.2
TOTAL 114.174.9 110.964.2

Fuente: www.shd.gov.co. Presupuesto Ejecutado vigencias 2005 a 2012.

Respecto al cuadro anterior, se tiene lo siguiente:
2.4.1.1 Hallazgo Administrativo:
Al realizar un comparativo entre el total de giros que figura en las ejecuciones

presupuestales vigencias 2005 a 2012 y el total de las Ordenes de pago
expedidas, se observa una diferencia sin justificar de $9.802.1 millones, asi:

CUADRO 8
DIFERENCIA SIN JUSTIFICAR
Millones
VIGENCIA TOTAL COMPROMISOS TOTAL GIROS SEGUN TOTAL PAGOS SEGUN
EJECUCION EJECUCION ORDENES DE PAGO
PRESUPUESTAL PRESUPUESTAL
2005 4.000,0 4.000,0 4.600,0
2006 7.836,5 4.455,0 2.000,0
2007 11.747,6 8.671,5 5.472,5
2008 11.129,5 8.727,5 9.929,1
2009 20.338,8 15.558,6 13.857,2
2010 21.468,3 15.850,5 12.172,5
2011 22.384,3 16.757,6 15.276,3
2012 12.009,2 9.823,5 10.734,5
TOTAL 110.914,2 83.844,2 74.042,1

Fuente: ejecuciones presupuestales vigencias 2005 a 2012 — SDH
De acuerdo al cuadro 8, el total de giros que presenta la ejecucion presupuestal de
las vigencias 2005 a 2012, ascendieron a $83.844.2 millones, cifra que comparada
con el total de pagos realizados durante dichas vigencias, por $74.042.1 millones,
arroja una diferencia sin justificar de $9.802.1 millones.

Se incumple con los literales €) y g) del articulo 2 de la ley 87 de 1993.

La falta de control y seguimiento por las areas correspondientes, afectan la
informacion financiera de los recursos entregados a través del Convenio 2357 de
2005, al existir una diferencia sin justificar de $9.802.1 millones.

Andlisis respuesta:

Teniendo en cuenta que la entidad sefala: “Respecto a las observaciones 2.4.1.1y 2.4.12
el FVS se encuentra en proceso de liquidacion parcial del Convenio 2357 de 2005 en el cual se
toman las medidas administrativas y financieras del caso para normalizar los puntos en mencién y

poder soportar dentro del plazo del contrato los valores reales pertinentes”,
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Evaluada la segunda respuesta presentada por el FVS, segun oficio 2013EE3531
del 2 de septiembre de 2013, sefiala para el hallazgo 2.4.1.1:

Vigencia 2005: “.... No se tuvo en cuenta la informacién del proyecto 6134...", se
acepta la diferencia establecida para esta vigencia por valor de $600.0 millones,
por cuanto el giro se realiz6 con cargo a este proyecto 6134, el cual no fue objeto
de evaluacion. Sin embargo, es preciso anotar que tanto para las vigencias 2005
y 2006, este organismo de control no le fue allegada la ejecucion detallada por
rubro presupuestal de estas vigencias.

Del analisis realizado, efectivamente existen pagos que no solamente fueron
afectados por el rubro 383 NUSE, sino que también se afect6 el proyecto 6134
denominado “Mejoramiento de programas de vigilancia y comunicaciones para la Policia
Metropolitana”, el cual no fue objeto de evaluacion.

Ahora bien, respecto de las vigencias 2007 a 2012: aclara que “a nivel de giros la
informacion de acuerdo con los libros de presupuesto es igual a total de pagos...”, sin
embargo, se observa, en los soportes remitidos en la segunda respuesta, paginas
9 y 10 que existen diferencias que figuran como “saldo” en cada una de las
vigencias, situacion que tendra que analizar este organismo de control, cuando le
haga seguimiento al presente hallazgo administrativo, toda vez que ya se culmino
la auditoria, méxime cuando en desarrollo de la misma, no enviaron en forma
completa la informacidn vigencias 2005 y 2006 y la reportada no coincide con la
gue estan presentando actualmente, esto es vigencias 2010 y 2012.

En consecuencia, se ratifica el presente hallazgo administrativo, el cual debera
formar parte del plan de mejoramiento que suscriba la entidad.

2.4.1.2 Hallazgo Administrativo con presunta incidencia disciplinaria

Del andlisis a los recursos ejecutados en las vigencias 2010, 2011 y 2012, frente
a la contratacion realizada al proyecto NUSE, segun informacion remitida a este
organismo de control mediante oficio FVS2013ER9959, se observa lo siguiente:

Caso 1: El total de compromisos ejecutados para la vigencia 2010 del proyecto
383 NUSE, ascendi6 a $21.468.3 millones. De este valor, se destind en la
celebracion de contratos la suma de $1.616.7 millones, como se evidencia en el
listado de contratos remitidos a la Contraloria de Bogota, cifra que comparada
frente a la registrada en el listado detallado de ejecucion presupuestal vigencia
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2010, presenta un total de compromisos de $1.194.1 millones, es decir, se habria
superado el presupuesto dispuesto para el efecto, en cuantia de $422.6 millones.

Lo anterior obedece a la falta de consistencia de la informacion remitida a este
ente de control de los contratos realizados, frente a lo reportado en la informacion
presupuestal.

Caso 2: Teniendo en cuenta las vigencias 2010 y 2011, se observa en el listado
detallado Libro de Registro de las Operaciones del Presupuesto de Gastos e
Inversiones- Proyecto 383, que los siguientes compromisos, si bien es cierto,
corresponden a contratos, no se reportan en el listado de contratacién enviado a
este Organismo de Control:

CUADRO 9
COMPROMISOS NO INFORMADOS EN EL LISTADO DE CONTRATA CION NUSE
Millones
FECHA DOCUMENTO VALOR

29-10-2010 2430 409.5
18-11-2010 2500 49.8
22-11-2010 2610 44.3
24-11-2010 2588 19.0
28-07-2011 2148 1715
14-05-2012 1680 20.6
25-05-2010 1809 15.3
30-05-2010 1863 15.3

Total 745.3

Fuente: listado de contratos NUSE -

Lo anterior, obedece a la falta de consistencia entre estas dos fuentes de
informacion.

En consecuencia, se realizaron contratos con cargo al proyecto 383 que no
aparecen reportados en el listado de contratacion del NUSE y se hayan destinado
recursos del proyecto para contratos que no propiamente estaban destinados a
atender labores propias del NUSE.

Caso 3: Al comparar la informacién registrada en la ejecucion presupuestal del
proyecto de inversion 383 vigencia 2012, con un total de compromisos el cual
asciende a $12.032.6 millones, frente al detallado o Libro de Registro de las
Operaciones del Presupuesto de Gastos e Inversiones del mismo proyecto, el cual
da cuenta de 383 registros con un total de $11.109.7 millones, se observa una
diferencia de la misma fuente de informacion de $922.9 millones.
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Falta de consistencia entre la misma informacion que maneja el FVS, respecto del
detalle de los registros presupuestales frente a la ejecucion presupuestal de dicha
vigencia, genera que la informacién no es confiable.

Caso 4: Revisado el listado detallado o Libro de Registro de las Operaciones del
Presupuesto de Gastos e Inversiones del Proyecto 383 vigencia 2012, remitido
mediante oficio 2013EE2235 del 13 de junio de 2013, se observa que no existe el
registro de $526.0 millones que corresponde al certificado de disponibilidad
presupuestal 2357 del 27 de agosto de 2012 por valor de $526.0 millones, el cual
ampara la adicion del otro si No. 2, del contrato de interventoria 671 de 2011
suscrito entre el FVS y la firma STI SOLUCIONES EN TELECOMUNICACIONES
E INFORMATICA LTDA. Asi mismo, tampoco figuran los movimientos o registros
del mes de agosto de 2012.

Se incumple el articulo 52 del Estatuto Presupuestal (casol), como quiera que no
pueden haber contratos que previo al inicio de su ejecucion tengan el respectivo
registro presupuestal. Lo anterior, en concordancia con los literales e) y g) del
articulo 2 de la ley 87 de 1993, articulo 34 de la ley 734 de 2002

Falta de consistencia entre el total de compromisos que figura en la ejecucion
presupuestal para el proyecto 383 NUSE, respecto del desagregado que figura en
el Listado Libro de Registro de las Operaciones del Presupuesto de Gastos e
Inversiones del proyecto, genera que la informacion remitida no es confiable.

Andlisis de la respuesta

Teniendo en cuenta que la entidad sefiala que: “Respecto a las observaciones 2.4.1.1'y
2.4.12 el FVS se encuentra en proceso de liquidacién parcial del Convenio 2357 de 2005 en el cual
se toman las medidas administrativas y financieras del caso para normalizar los puntos en mencién
y poder soportar dentro del plazo del contrato los valores reales pertinentes”

Evaluada la segunda respuesta presentada por el FVS, segun oficio 2013EE3531
del 2 de septiembre de 2013, sefiala para el hallazgo 2.4.1.2

Caso 1: La entidad sefiala que no se especifica para que tipo de contratos se
destind la suma de $1.616.7 millones, por lo que se aclara que este valor
corresponde a la sumatoria de los contratos que suscribié el FVS con personal
gue labora en el NUSE, en desarrollo del proyecto 383, informacién que fue
remitida a la Contraloria, numeral 5 del oficio radicado 2013EE2235 del 13-06-
2013, donde al realizar el cruce de esta informacion, con el listado detallado de la
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vigencia 2010 de dicho proyecto, es inferior en $422.6 millones. Adicionado a esta
situacion, es pertinente anotar que este listado vigencia 2010, no coincide con el
que estan enviando en la respuesta.

Caso 2: se acepta parcialmente. Respecto, al item documento 2610, la entidad
sefiala que corresponde al proyecto 6134 por valor de $100.0 millones, sin
embargo, el hallazgo hace referencia al valor de $44.3 millones.

Caso 3: se ratifica lo observado el presente hallazgo, por cuanto el listado
detallado “Libro de Registro de Las Operaciones del Presupuesto de Gastos e
Inversiones” para la vigencia 2012 remitido a la Contraloria con el oficio
2013EE2235 del 13 de junio de 2013, no es el mismo con el que estan
presentando en la respuesta.

Caso 4: de acuerdo a lo anterior, se ratifica el hallazgo, por cuanto el citado listado
vigencia 2012, no es el mismo con el que se present6 en la respuesta.

De acuerdo a lo anterior, se ratifica el presente hallazgo administrativo con
incidencia disciplinaria para los casos 1, 3 y 4, y parcialmente el caso 3. Asi
mismo, deberé formar parte del plan de mejoramiento que suscriba la entidad, con
el fin de hacer seguimiento en la revision de la cuenta vigencia 2013.

2.4.2 Pagos del Convenio 2357 de 2005

El Convenio 2357 de 2005, en virtud del cual se entrega la operacion del NUSE a
la ETB, si bien se realiz6 en forma directa por tener la condicibn de ser
interadministrativo, es claro que esta labor pudo haberse realizado mediante
convocatoria publica, como quiera la ETB transfiri6, sus obligaciones a la sociedad
ITELCA LTDA, en virtud de contrato que denomino Colaboracién Empresarial.

De otra parte, el Convenio 2357, no esta precedido de una adecuada planeacion,
es asi que no se definio el valor de la contraprestacion, por la operacion del NUSE
y solo se fue definiendo a través de los anexos financieros, acuerdos de pagos,
adiciones y modificaciones de los Anexos financieros, entre otros documentos.

El convenio 2357 de 2005 FONDO - ETB, para el manejo de los recursos y pagos
ha suscrito seis anexos financieros asi:

» Anexo Financiero No.1, del 23 de diciembre de 2005; en el que se acordd un
pago de $4.600.0 millones, como anticipo inicial.

54
www. contraloriabogota. gov.co
Cra. 32A No. 26A - 10
PBX 3358888



)
CONTRALORIA

DE BOGOTA, D.C.

“Por un control fiscal efectivo y transparente” |

» Anexo Financiero 2 suscrito el 23 de octubre de 2006, establece que para el
primer afio de operacidén tecnoldgica del sistema NUSE123, el pago es de
$7.214.9 millones, mas IVA, facturado en mensualidades vencidas de $601.2
millones, mas IVA.

Para el segundo afio el valor total del servicio es de $7.214.9 millones, mas
IVA incrementado en el IPC.

Se amplio el anticipo en $2.000.0 millones, para un total de $6.600.0 millones
que seria amortizado en cuotas de $110.0 millones, durante los sesenta (60)
meses de servicio, ademas para los “Adicionales Técnicas” se acordd cobrar lo
siguiente:

» Puesto adicional de trabajo: $14.9 millones
» Puesto adicional de despacho: $20.5 millones
» Hora de desarrollo adicional: $325.500

Se pactd que para las anualidades siguientes y hasta completar el quinto afio
de operacion tecnologica NUSE, desarrollaria estos precios para el afio
inmediatamente anterior mas IVA, con el incremento en el IPC del afio
inmediatamente anterior.

Modificacion No.1, del 24 de octubre de 2006, por la cual modifica la clausula
cuarta del convenio Tiempo de duracion.

Adicion No.1 al anexo Financiero 2 del 28 de diciembre de 2006, establece que
el FONDO pagara a la ETB por el primer afio de operacion tecnologica el
valor de $7.353.3 millones més IVA, facturando en mensualidades vencidas de
$612.5 millones.

» Anexo Financiero 3 del 26 de junio de 2007; el valor de la operacion del
sistema NUSE, es de $306.2 millones, que se pagarian el término de dos
meses a partir del inicio de la etapa de operacién: asi:

Al término del periodo anterior, el Fondo pagara a ETB por el primer afio de
operacién, se pagaran cuotas mensuales de $691.8 millones, mas IVA y por
ocho meses de operacion a partir de la instalacion del Procad B, $816.4
millones mas IVA.
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A partir del segundo afio de operacion tecnoldgica, se amplia el anticipo en
$1.520.0 millones, para un total anticipado de $8.797.1 millones, que se
amortizara por valor de $121.2 millones, durante los primeros cuatro (4) meses
de operacién tecnoldgica y 56 cuotas mensuales de $148.4 millones.

Anexo Financiero No. 4 del 27 de diciembre de 2007. El valor de la operacién
sera de $306.2 millones mas IVA por los dos primeros meses, a partir del
termino del periodo anterior, por el afio, los primeros cuatro (4) meses de
operacién contados a partir de la firma del acta de terminacion de operacion el
valor de $691.8 millones mas IVA.

Si al término de este periodo no esta en funcionamiento el Procad B, se
cobrara la suma mensual de $717.5 millones mas IVA, hasta el inicio de su
operacién; a partir del quinto mes con el inicio de este sistema Procad B se
pagara $842.1 millones mas IVA; si no entran en operacién los adicionales
técnicos se pagaran $816.4 millones méas IVA y a partir del mes trece (13) el
sistema de operacién se pagara a $842.1 millones més IVA.

Se amplia el anticipo en la suma de $805.2 millones; en consecuencia el valor
del anticipo sera de $9.602.4 millones y su amortizacion sera de $121.2
millones correspondientes a las mensualidades de los primeros (4) meses de
operacion; cincuenta y seis (56) cuotas de $162.8 millones.

Anexo Financiero No. 5 del 16 de mayo de 2008, establece que el valor de la
operacion tecnoldgica serd $877.3 millones, mas IVA y a partir del mes trece
(13) el valor del servicio se de $877.3 millones mas IVA, incrementado en IPC
del aflo inmediatamente anterior.

Anexo Financiero No. 6 del 15 de abril de 2009, el valor de la operacién
tecnoldgica es de $1.054.5 millones mas IVA. Se amplia en monto del anticipo
en $800.0 millones para un total de $10.402.4 millones que serd amortizado asi
$121.2 millones correspondientes a las mensualidades de los primeros (4)
meses de operacion; doce (12) cuotas de $162.8 millones y cuarenta y cuatro
(44) cuotas de $180.9 millones

De acuerdo con la informacion contenida en el Plan de Inversion del Anticipo, el
FVS desembolsé inicialmente la suma de $6.600.0 millones de que tratan los
Anexos Financiero 1 del 23 de diciembre de 2005 y 2 del 23 de octubre de 2006,
que se utilizardn para la implementacion, puesta en funcionamiento y operacion
del Sistema NUSE 123.
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Revisados los documentos que forman parte del Convenio se observa que el

anticipo inicial estaba orientado a:

CUADRO 10
ORIENTACION DEL ANTICIPO INICIAL
Millones
DETALLE VALOR
Implementacion de la Plataforma Tecnoldgica: 4.000.0
¢ Subsistema de Informacién: ACD, PABX, plataforma TIC
*«  Subsistema de Conectividad: Rack, Switches, Plataforma SAN
e  Subsistema de IT: AVL, Terminales Méviles
* Configuracién de Equipos: Servidores, Switches
Instalacion de la Plataforma de Operacion: 2.000.0
e Adecuacién Sede de Recepcién de Llamadas: Obra Civil, Aires Acondicionados para
personal y equipos, sistema eléctrico, UPS y Planta de energia, Amoblamiento,
Cableado Estructurado
Instalacion de la Plataforma de Operacion CAD Polic  ia: 600.0
* Adecuacion Sede de Despacho de llamadas: obra civil, Sistema Eléctrico,
Amoblamiento, Adecuaciéon Cableado
Total ANTICIPO INICIAL 6.600.0

Fuente: Informacién FVS — Plan de Inversion del Anticipo

Posteriormente y mediante los siguientes Anexos financieros, se adiciond el

anticipo en los siguientes montos:

CUADRO 11
ADICION —ANTICIPO FONDO A ETB
Millones
ANEXO FINANCIERO Y VALOR DESTINACION
FECHA
Adicién 1 al Anexo Financiero 677.2 | Dotacion y adecuacion del CAD de la MEBOG,
2 del 23 de octubre de 2006 segun Adicion 1 al Anexo Financiero 2.

3 del 28 de junio de 2007 1.520.0 | Implementacion tecnolégica de que trata el literal b)
adicionales técnicos de la solucion del sistema
NUSE para la Policia Metropolitana, se le
incrementa la cuota mensual de operacion
tecnolégica segun la Adiciobn No. 1 del Anexo
técnico No. 1

4 del 27 de diciembre de 2007 805.3 | Implementacion de los adicionales del sistema
NUSE aprobados en el acta del 23 de octubre de
2007, contenido en la Adicién 2 del Anexo Técnico
1 del Convenio.

6 del 15 de abril de 2009 800.0 | Implementacion de los adicionales técnicos del
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sistema NUSE 123 aprobados en el Acta del 18 de

diciembre de 2008 y contenido en la Adiciéon No. 4

al anexo Técnico No. 1 del Convenio, el cual

establece que la ETB debera prestar los servicios

adicionales de:

1.La implementacién de los controles asociados al
Plan de continuidad del Servicio y al Plan de
Contingencias del sistema NUSE 123.

2.Fortalecimiento del sistema GIS

3.Aplicacion de filtrado de llamadas

4.Puestos de trabajo

5.Sala de Bomberos

6.Adecuaciones fisicas en la sala de despacho

7.Sala de Gobernabilidad de la Alcaldia Mayor

8.Reposicion elementos de oficina

9.Ampliacién de la capacidad de almacenamiento

del sistema
10. Sistema de aire acondicionado en la sala
de recepcion
Total Adicién 3.802.4
Gran total de Anticipo $10.402.4

Fuente: Anexos Financieros documentos del Convenio 2357 de 2005

Teniendo en cuenta que el valor de la operacidn tecnologica pactada inicialmente
fue modificada en los diferentes Anexos Financieros y Acuerdos de Pago y segun
estipulaciones del Convenio 2357 de 2005, revisados los pagos efectuados por el
FVS a la ETB por concepto de la operacion tecnolégica segun facturacion
presentada por esta entidad durante las vigencias 2007 a 2012, se evidenciaron
las siguientes situaciones:

2.4.2.1 Hallazgo Administrativo

De acuerdo con los Anexos Financieros: 1 en el numeral 2) “MONTO DE
RECURSOS A TRANSFERIR Y PLAZO”; valor $4.600.0 millones. Anexo 2
“CLAUSULA SEGUNDA AMPLIACION DEL ANTICIPO” valor $2.000.0, se habia
girado a la ETB la suma de $6.600.0 millones, por concepto de anticipos
realizados a la través de las ordenes de pago 12533 del 28-12-2005, 9566 del 27-
10-2006, respectivamente, cifras que obviamente a dicha fecha seria el valor real
del Convenio, sin embargo, se evidencia, que en las ordenes de pago 4695 y 4725
del 11/05/2007, figuran como valor del contrato la suma de $7.212.5 millones, lo
gue genera una diferencia de $612.5 millones.

Por otra parte, en la Adicion No.1 al Anexo Financiero 2, se amplia el anticipo en
la suma de $677.1 millones, valor girado con las érdenes de pago Nos. 4695 y
4725 del 11/05/2007, para un total de $7.277.1 millones, lo que genera una
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diferencia de $64.6 millones frente a la cifra que figura como valor contrato de
$7.212.5 millones

Posteriormente, con el Anexo Financiero 3, se amplia el anticipo en $1.520.0
millones, valor girado con la Orden de pago No. 6116 del 30/07/2007, es decir, el
valor del Convenio ascendié a de $8.797.1 millones, sin embargo, en esta orden
de pago, aparece como valor del contrato $9.084.7 millones, por lo que se
incrementa la diferencia en $287.6 millones.

En la orden de pago No. 8348 del 27/12/2007, figura como valor del contrato
$10.719.9 millones, con respecto a la anterior orden de pago 8075 de 2007 que
traia un valor del contrato de $9.084.7 millones,(de acuerdo a los anexos
financieros) es decir, se registra una diferencia de $1.635.2 millones.

Se trasgrede los literales e) y g) del articulo 2° de la Ley 87 de 1993.

La falta de control y seguimiento en el registro de la informacién, genera que la
informacion presentada a este Organismo de control no es confiable, lo que
resulta un valor sin justificar de $1.922.7 millones.

Adicionalmente, es importante anotar que si bien es cierto la orden de pago
12533, efectia el pago por concepto del anticipo autorizado mediante los Anexos
Financiero 1 del 23 de diciembre de 2005 y 2 del 23 de octubre de 2006, que se
utilizaran para la implementacion, puesta en funcionamiento y operacion del
Sistema NUSE, por valor de $4.600.0 millones, en la informacion remitida, el
equipo auditor no se allego el soporte respectivo.

Andlisis de la respuesta

Los argumentos presentados por la entidad no desvirtian la observacion. Por lo
tanto, se ratifica el presente hallazgo administrativo, el cual deberéa formar parte
del plan de mejoramiento que suscriba la entidad.

2.4.2.2 Hallazgo Administrativo con incidencia fiscal y presunta incidencia
disciplinaria

De acuerdo con el Anexo Financiero 3, en la Clausula Tercera "anticipo y forma
de pago”, se establecio el valor de $121.286.272; “...cada una correspondientes a las
mensualidades del los primeros cuatro (4) meses de Operacion Tecnologica..”; anexo
gue se aplica para las cuentas de cobro de la vigencia 2007.
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En el Anexo Financiero 4 en la Clausula Tercera. “Anticipo y forma de pago” el valor
a amortizar pasa a “...2. CINCUENTA Y SEIS CUOTAS (56) mensuales iguales.
($162 .808.684), cada una.

Y por ultimo en el Anexo financiero 6 “CLAUSULA TERCERA. ANTICIPO Y
FORMA DE PAGO... establece en su numeral 2); Doce cuotas (12) mensuales
iguales a la suma...$162.808.684,21. cada una. Numeral 3. Cuarenta y cuatro cuotas (44)
mensuales iguales ....$180. 990.502 cada una

Al revisar las cuentas de la ETB y las 6rdenes de pago se presentan cuentas de
cobro por operacion tecnoldgica que no contempla el concepto de amortizacion y
en consecuencia, el FVS, no efectia el descuento correspondiente, como se
describe a continuacion:

CUADRO 12
CUENTAS DE COBRO SIN AMORTIZACION
Pesos
No. CUENTA DE COBRO FECHA DE VR. OPERACION VR.
EXPEDICION AMORTIZAR

3170 26-07-2007 306.363.883 121.286.272
3244 06-09-2007 306.263.883 121.286.272
3337 23-10-2007 421.478.283 121.286.272
3388 20-11-2007 421.478.283 121.286.272
3624 20-02-2008 413.509.710 162.808.684
4463 12-02-2009 427.099.592 162.808.684
41874 14-12-2012 1.217.351.656 180.990.502
TOTAL 991.752.988

Fuente: cuentas de cobro ETB — Convenio 2357 de 2005

Lo anterior permite afirmar que no se dio cumplimiento al acuerdo de voluntades,
esto es los contenidos obligacionales del convenio 2357 de 2005 y sus diferentes
anexos técnicos y las adiciones a los mismos, en el mismo sentido el FVS y la
interventoria no dieron aplicacion al numeral 4 del articulo 4 de la Ley 80 de 1993,
conductas que previstas en el articulo 6 de la ley 610 de 2000 y articulo 34 de la
ley 734 de 2002, asi como los literales a), e) y f) del articulo 2 de la Ley 87 de
1993.

Falta de control, seguimiento y supervision de acuerdo a lo contemplado en los
anexos financieros 3 del 26 de junio de 2007, 4 del 27 de diciembre de 2007 y 6
del 15 de abril de 2009, donde establece la amortizacion de los anticipos que para
dicha vigencias le correspondia al FVS, descontar del pago de la operacion
tecnologica el valor de la amortizacion de $121.286.272, para la vigencia 2007 y
de $162.808.684 para el afio 2008 y de $180.990.502 para la vigencia 2012.
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El Fondo no desconté la amortizacion por valor de $991.752.988 que se configura
en dafo patrimonial.

Andlisis de la respuesta

La entidad no presenta argumentos que desvirtien el presente hallazgo, el valor
descontado en la orden de pago 538 del 20 de febrero de 2009, se aplico fue para
la cuenta de cobro 4464 del mes de enero de 2009, quedando por lo tanto sin
descontar el valor de la amortizacioén que si bien es cierto, la ETB no lo presento,
el FVS lo debi6 descontar por valor de $162.808.684.

Con respecto a la orden de pago 6720 del 18 de diciembre de 2012, se
cancelaban las facturas 41652, 41746 y 41874, de las cuales las dos primeras
facturas contemplaban el valor de la amortizacion del anticipo a razon de
$180.990.502 para un total de $361.981.004. Por lo tanto, la cuenta de cobro
41874, no fue objeto de descuento ni amortizacion alguna.

Con relacion a las cuentas de cobro 3170, 3244, 3337 y 3388, la entidad sefala
gue no se debia efectuar amortizacion, segun el anexo financiero. Sin embargo,
revisados los anexos financieros 2 y 3 que regian para la vigencia 2007, no se
evidencia en ningun aparte, que no se debia efectuar amortizacion, como lo indica
el FVS en la respuesta.

Por lo anterior, se ratifica el presente hallazgo administrativo con incidencia fiscal y
presunta incidencia disciplinaria en cuantia de $991.752.988, el cual se trasladara
a la Direccion de Responsabilidad Fiscal de la Contraloria y a la Personeria
Distrital.

2.4.2.3 Hallazgo Administrativo con incidencia fiscal y presunta incidencia
disciplinaria

Del andlisis comparativo entre lo facturado por la ETB y lo cancelado por el FVS,
respecto de la operacion tecnoldgica en desarrollo del Convenio 2357 de 2005, se
observa lo siguiente:

Teniendo en cuenta los anexos financieros y acuerdos de pago, documentos que
forman parte integral del citado convenio correspondiente a las vigencias 2007 a
2012, se establecié del analisis comparativo entre lo pactado en dichos anexos y/o
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acuerdos de pago, frente a lo facturado por la ETB por concepto de la operacion
tecnoldgica, que existen mayores valores pagados por parte del FVS, como se
describe en el cuadrol3:

Los Anexos Financieros 3 del 26 de junio y 4 del 27 de diciembre de 2007, se
establecio que el valor de la operacion tecnolégica era de $691.886.944 mas IVA,
sin embargo, el FVS pag6 un mayor valor, como se refleja a continuacion:

CUADRO 13
ANALISIS COMPARATIVO VALOR OPERACION TECNOLOGICA EN TRE ANEXOS
FINANCIEROS Y/O ACUERDOS DE PAGOS VS. FACTURA ETB

Pesos
ANEXO FINANCIERO ETB FVS DIFERENCIA
Vr. Iva Vr. Total OP Cta Vr. Operacion lva Vr. Total OP Mayor valor
Operacion cobro tecnologica pagado
tecnologica
691.886.944 | 110.701.911 | 802.588.855 3368 | (*) 421.478.283 67.436.525 488.914.808 | 7704 | 87.620.381 (*)
691.886.944 | 110.701.911 | 802.588.855 3337 | 421.478.283 (*) 67.436.525 488.914.808 | 7325 | 87.620.381 (*)
691.886.944 | 110.701.911 | 802.588.855 3448 807.101.344 129.136.215 936.237.559 | 8075 | 133.648.704
691.886.944 | 110.701.911 | 802.588.855 3496 770.126.700 123.220.272 893.346.972 | 8348 | 90.758.117
691.886.944 | 110.701.911 | 802.588.855 3624 | 413.509.710 (*) 66.161.554 479.671.264 696 78.376.836 (%)
691.886.944 | 110.701.911 | 802.588.855 3678 807.101.344 129.136.215 936.237.559 | 1137 | 133.648.704
691.886.944 | 110.701.911 | 802.588.855 3744 847.101.344 135.536.215 982.637.559 | 1297 | 180.048.704
691.886.944 | 110.701.911 | 802.588.855 3791 | 451.085.167 (*) 72.173.627 523.258.794 | 1512 | 121.964.366 (*)
TOTAL 913.686.193

Fuente: anexos financieros y/o acuerdos de pago- facturas ETB
Nota (*): el valor que le correspondia facturar a la ETB era el 50% del valor de la operacion establecida en el anexo financiero,
sin embargo lo realiz6 por un valor superior que da la diferencia establecida en el cuadro.

El Anexo Financiero 5 del 16 de mayo de 2008 determiné que el valor de la
operacion tecnolégica era de $877.386.372 mas IVA, sin embargo, el FVS pag6 un
mayor valor, como se refleja en el cuadro 14:

CUADRO 14
ANALISIS COMPARATIVO VALOR OPERACION TECNOLOGICA EN TRE ANEXOS
FINANCIEROS Y/O ACUERDOS DE PAGOS VS. FACTURA ETB

Pesos
ANEXOS FINANCIEOS ETB FVS DIFERENCI
A
Vr. IVA Vr. Total OP Cta Vr. Operacion IVA Vr. Total OP Mayor valor
Operacion cobr pagado

tecnolégica 0 tecnolégica
877.386.272 140.381.804 | 1.017.768.076 | 3919 1.025.325.170 | 164.052.027 | 1.189.377.197 2023 | 171.609.122
877.386.272 140.381.804 | 1.017.768.076 | 4018 | 1.026.919.9407 | 164.307.190 | 1.191.227.130 2425 | 173.459.055
877.386.272 140.381.804 | 1.017.768.076 | 4065 1.019.670.098 | 163.147.216 | 1.182.817.314 2796 | 165.049.238

877.386.272 | 140.381.804 | 1.017.768.076 | 4537 933.088.313 | 149.294.130 | 1.082.382.443 1069 64.614.368
877.386.272 | 140.381.804 | 1.017.768.076 | 4630 933.088.313 | 149.294.130 | 1.082.382.443 1587 64.614.368
TOTAL 639.346.151

Fuente: anexos financieros y/o acuerdos de pago- facturas ETB
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El Anexo Financiero 6 del 15 de abril de 2009 establecié que el valor de la
operacién tecnoldgica era de $1.054.545.126 sin incluir IVA, sin embargo, el FVS
pagd un mayor valor, como se refleja en el cuadro 15:

CUADRO 15
ANALISIS COMPARATIVO VALOR OPERACION TECNOLOGICA EN TRE ANEXOS
FINANCIEROS Y/O ACUERDOS DE PAGOS VS. FACTURA ETB

Pesos
ANEXOS FINANCIERO ETB FVS DIFERENCIA
Vr. Operacion IVA Vr. Total OP Cta Vr. Operacion IVA Vr. Total OP Mayor valor
tecnolégica cobro tecnolégica pagado
1.054.545.126 | 168.727.220 | 1.223.272.346 5143 | 1.102.322.722 | 176.371.636 | 1.278.694.358 | 4643 55.422.011
1.054.545.126 | 168.727.220 | 1.223.272.346 5347 | 1.113.351.822 | 178.136.292 | 1.291.488.114 | 5936 68.215.767
1.054.545.126 | 168.727.220 | 1.223.272.346 5251 | 1.113.351.822 | 178.136.292 | 1.291.488.114 | 5265 68.215.767
1.054.545.126 | 168.727.220 | 1.223.272.346 5449 | 1.113.351.822 | 178.136.292 | 1.291.488.114 | 6453 68.215.767
1.054.545.126 | 168.727.220 | 1.223.272.346 5504 | 1.113.351.822 | 178.136.292 | 1.291.488.114 | 6518 68.215.767
1.054.545.126 | 168.727.220 | 1.223.272.346 5723 | 1.113.351.822 | 178.136.292 | 1.291.488.114 | 922 68.215.767
1.054.545.126 | 168.727.220 | 1.223.272.346 5797 | 1.142.956.028 | 182.872.964 | 1.325.828.992 | 3736 102.556.646
1.054.545.126 | 168.727.220 | 1.223.272.346 6273 | 1.142.956.028 | 182.872.965 | 1.325.828.993 | 4331 102.556.647
1.054.545.126 | 168.727.220 | 1.223.272.346 6177 | 1.142.956.028 | 182.872.965 | 1.325.828.993 | 4331 102.556.647
1.054.545.126 | 168.727.220 | 1.223.272.346 5984 | 1.142.956.028 | 182.872.964 | 1.325.828.992 | 4331 102.556.646
1.054.545.126 | 168.727.220 | 1.223.272.346 5886 | 1.142.956.028 | 182.872.964 | 1.325.828.992 | 4331 102.556.646
1.054.545.126 | 168.727.220 | 1.223.272.346 6403 | 1.142.956.028 | 182.872.964 | 1.325.828.992 | 4720 102.556.646
1.054.545.126 | 168.727.220 | 1.223.272.346 6537 | 1.066.758.960 | 170.681.434 | 1.237.440.394 | 5053 14.168.047
TOTAL 1.026.008.771

Fuente: anexos financieros y/o acuerdos de pago- facturas ETB

El Acuerdo de pago vigencia 2010 establecio que el valor de la operacion
tecnologica era de $986.929.733,62 sin incluir IVA, sin embargo, el FVS pag6 un
mayor valor, como se refleja en el cuadro 16:

CUADRO 16
ANALISIS COMPARATIVO VALOR OPERACION TECNOLOGICA EN TRE ACUERDO DE PAGO
VIGENCIA 2010 VS. FACTURA ETB

Pesos
ACUERDO DE PAGO VIGENCIA 2010 ETB FVS DIFERENCIA
Vr. IVA Vr. Total OP Cta Vr. Operacion IVA Vr. Total OP Mayor valor
Operacioén cobr tecnolégica pagado
tecnoldgica 0
986.929.734 157.908.757 | 1.144.838.491 | 6644 1.257.251.631 | 201.160.261 | 1.458.411.892 | 5556 313.573.401
986.929.734 | 157.908.757 | 1.144.838.491 | 6775 1.142.956.028 | 182.872.964 | 1.325.828.992 | 5973 180.990.501
986.929.734 | 157.908.757 | 1.144.838.491 | 6943 1.142.956.028 | 182.872.965 | 1.325.828.993 | 6786 180.990.502
986.929.734 | 157.908.757 | 1.144.838.491 | 7202 1.142.956.028 | 182.872.965 | 1.325.828.993 | 827 180.990.502
986.929.734 | 157.908.757 | 1.144.838.491 | 7201 1.142.956.028 | 182.872.965 | 1.325.828.993 | 827 180.990.502
986.929.734 | 157.908.757 | 1.144.838.491 | 7305 1.131.362.434 | 181.017.989 | 1.312.380.424 | 4189 167.541.933
TOTAL 1.205.077.341

Fuente: anexos financieros y/o acuerdos de pago- facturas ETB

El Acuerdo de pago vigencia 2011 establecio que el valor de la operacion
tecnolodgica era de $1.023.161.433,66 sin incluir IVA, sin embargo, el FVS pag6 un
mayor valor, como se refleja en el cuadro 17:
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CUADRO 17
ANALISIS COMPARATIVO VALOR OPERACION TECNOLOGICA EN TRE ACUERDO DE PAGO
VIGENCIA 2011 VS. FACTURA ETB

Pesos
ACUERDO DE PAGO VIGENCIA 2010 ETB FVS DIFERENCIA
Vr. Operacion IVA Vr. Total OP Cta Vr. Operacion IVA Vr. Total OP Mayor valor
tecnolégica cobro tecnolégica pagado
3.069.484.319 | 491.117.491 | 3.560.601.810 | 40080 | 3.537.563.202 | 566.010.112 | 4.103.573.314 | 3431 542.971.504
1.023.161.440 | 163.705.830 | 1.186.867.270 | 40114 | 1.167.594.140 | 186.815.062 | 1.354.409.202 | 4792 167.541.932
1.023.161.440 | 163.705.830 | 1.186.867.270 | 40230 | 1.179.187.734 | 188.670.037 | 1.367.857.771 | 4792 180.990.501
1.023.161.440 | 163.705.830 | 1.186.867.270 | 40442 | 1.179.187.734 | 188.670.037 | 1.367.857.771 | 5834 180.990.501
1.023.161.440 | 163.705.830 | 1.186.867.270 | 41014 | 1.179.187.734 | 188.670.037 | 1.367.857.771 | 1939 180.990.501
1.023.161.440 | 163.705.830 | 1.186.867.270 | 40555 | 1.179.187.734 | 188.670.037 | 1.367.857.771 | 6569 180.990.501
1.023.161.440 | 163.705.830 | 1.186.867.270 | 40680 | 1.179.187.734 | 188.670.037 | 1.367.857.771 | 7176 180.990.501
1.023.161.440 | 163.705.830 | 1.186.867.270 | 40681 | 1.179.187.734 | 188.670.037 | 1.367.857.771 | 7176 180.990.501
1.023.161.440 | 163.705.830 | 1.186.867.270 | 40683 | 1.179.187.734 | 188.670.037 | 1.367.857.772 | 7176 180.990.502
TOTAL 1.977.446.944

Fuente: anexos financieros y/o acuerdos de pago- facturas ETB

El Acuerdo de pago vigencia 2012 estableci6 que el valor de la operacion
tecnoldgica era de $1.061.325.361,21 sin incluir IVA, sin embargo, el FVS pag6 un
mayor valor, como se refleja en el cuadro 18:

CUADRO 18
ANALISIS COMPARATIVO VALOR OPERACION TECNOLOGICA EN TRE ACUERDO DE PAGO
VIGENCIA 2012 VS. FACTURA ETB

Pesos
ACUERDO DE PAGO VIGENCIA 2010 ETB FVS DIFERENCIA
Vr. Operacion lva Vr. Total OP CTA Vr. Operacion IVA Vr. Total OP Mayor valor
tecnologica cobro tecnoldgica pagado
1.061.325.361 | 169.812.058 | 1.231.137.419 40683 | 1.179.187.734 | 188.670.037 | 1.367.857.771 | 2515 136.720.352
1.061.325.361 | 169.812.058 | 1.231.137.419 41119 | 1.217.351.656 | 194.776.265 | 1.412.127.921 | 4434 180.990.502
1.061.325.361 | 169.812.058 | 1.231.137.419 41397 | 1.217.351.656 | 194.776.265 | 1.412.127.921 | 4915 180.990.502
1.061.325.361 | 169.812.058 | 1.231.137.419 41487 | 1.217.351.656 | 194.776.265 | 1.412.127.921 | 6720 180.990.502
1.061.325.361 | 169.812.058 | 1.231.137.419 41652 | 1.217.351.656 | 194.776.265 | 1.412.127.921 | 6720 180.990.502
1.061.325.361 | 169.812.058 | 1.231.137.419 41746 | 1.217.351.656 | 194.776.265 | 1.412.127.921 | 6720 180.990.502
1.061.325.361 | 169.812.058 | 1.231.137.419 41874 | 1.217.351.656 | 194.776.265 | 1.412.127.921 | 6233 180.990.502
TOTAL 1.222.663.364
VALOR TOTAL DIFERENCIA : $6.984.228.764

Fuente: anexos financieros y/o acuerdos de pago- facturas ETB

Lo anterior permite afirmar que no se dio cumplimiento al acuerdo de voluntades,
esto es los contenidos obligacionales del Convenio 2357 de 2005 y sus diferentes
anexos técnicos y las adiciones; en el mismo sentido, el FVS vy la interventoria no
dieron aplicacion al numeral 4 del articulo 4 de la Ley 80 de 1993, conductas que
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previstas en el articulo 6 de la ley 610 de 2000 y articulo 34 de la ley 734 de 2002,
asi como los litérales a), e) y f) del articulo 2 de la Ley 87 de 1993, Resolucion 287
de 2007 Manual de Supervision e Interventoria del FVS, - parte pertinente:
funciones administrativas, numerales 10, 18, 19, 20; funciones de caracter
financiero.

Falta de consistencia entre los valores cobrados por la ETB frente a lo establecido
en los anexos financieros y/o acuerdos de pago. El equipo auditor, evidencio que
no existié una adecuada revision de las cuentas de cobro que pasaba la ETB, es
asi, que de acuerdo al acta del 24 de julio de 2013, el FVS manifestod: “que al haber
un contrato de interventoria se tienen en cuenta son los informes que ellos emiten donde
se cerciora y se certifica el cumplimiento de las obligaciones del contratista. “Las
obligaciones estan en los acuerdos financieros, anexos operativos, acuerdos de pago y
Otros Si desarrollados durante la vigencia del citado convenio. Una vez emitido este
informe, la Supervisién realiza el pago de acuerdo al cumplimiento de disponibilidad y de
ANS establecidos.

Ahora bien, revisadas las obligaciones financieras del Contrato 671 de 2011, de la
Interventoria Administrativa, Técnica y Financiera del Convenio, solamente
contempla la labor de “Revisar y efectuar las observaciones a la facturacién o del dltimo
trimestre del afio y verificar la compensacién efectuada por el FVS, con el fin de efectuar
los ajustes necesarios.”,(subrayado fuera de texto), mas no han realizado la revision
de la facturaciéon mensualmente, como lo evidencio el equipo auditor segun acta
del 20 de junio de 2013 suscrita con dicha interventoria cuando indican que esa
obligacién solamente se ha cumplido una sola vez, asi quedé establecido en el
Contrato de Interventoria 671 de 2011. En consecuencia, este ente de control,
evidencia que ninguna de las partes efectuo la verificacion de las cuentas de cobro
gue estaba presentando la ETB.

Dado lo anterior, se genera dafio patrimonial en cuantia de $6.984.228.769.
Andlisis de la respuesta

Si bien la entidad sefala que la interventoria se ha pronunciado respecto al
proceso de preliquidacion del Convenio 2357 de 2005, también lo es, que a la
fecha, este organismo de control no evidencia las acciones realizadas por la
entidad frente al mismo, méxime cuando existen mayores valores pagados a la
ETB por concepto de sobrefacturacion en el valor de la operacion tecnoldgica
respecto de la establecida en los anexos financieros que forman parte integral del
convenio 2357 de 2005 y que generan dafio al patrimonio.
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En consecuencia, se ratifica el presente hallazgo administrativo fiscal y presunta
incidencia disciplinaria en cuantia de $6.984.228.769.

3. ANEXOS
31.  CUADRO DE HALLAZGOS DETECTADOS Y COMUNICADOS.
TIPO DE ,
AL Lages CANTIDAD VALOR REFERENCIACION
221
2.2.2
223
231
2.3.2
ADMINISTRATIVOS 10 N/A 2411
2.4.1.2
2421
2.4.2.2
2.4.2.3
CON INCIDENCIA $47.885.384.539.44 | 232
CatAL 3 2.4.2.2
2.4.2.3
221
231
CON INCIDENCIA ] 232
DISCIPLINARIA 2.4.1.2
2.4.2.2
2.4.2.3
CON INCIDENCIA
PENAL
N/A: No aplica.
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